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PREFACIO

Helena Machado

O presente livro ¢ um retrato rico e desafiador da atual sociedade digital e
da informacédo. Explorando o tema dos “Grandes Dados” (Big Data) e das
expectativas sobre a sua aplica¢do na prevencio e governabilidade da crimi-
nalidade, convida o leitor a refletir sobre o poder da tecnologia na seguranca
e no controlo social.

O que é o Big Data? Quais as suas significagdes culturais e simbolicas? Que
riscos e beneficios sdo associados a recolha massiva de dados sobre os cidadios?
Em que esferas da vida em sociedade sdo aplicadas as técnicas do Big Data?
Que desafios e ameagas traz a privacidade dos cidaddos? Estas e outras questdes
imprescindiveis a compreensédo geral do fenémeno dos “Grandes Dados” sdo
mapeadas e respondidas de modo sistematico e organizado na primeira parte
desta obra. A autora socorre-se de literatura académica das ciéncias sociais para
delinear os principais conceitos e problemdticas associados a este fenémeno,
apresentando exemplos concretos que facilitam a compreensio por parte do
leitor e instigam a curiosidade e imaginagéo.

Numa segunda parte, este livro apresenta testemunhos fascinantes rela-
cionados com expectativas em torno das potencialidades das técnicas do Big
Data no controlo da criminalidade. Com base em 124 entrevistas realizadas
em 25 paises europeus, Laura Neiva desenvolveu uma aprofundada analise
de expectativas em torno de cendrios em que as técnicas do Big Data apoiam
a atividade das autoridades policiais e agentes securitérios, seja para prever o
crime, seja para apoiar a investigacdo criminal.

As narrativas analisadas permitem responder a varias interrogagdes:
O que é mais marcante em termos de expectativas sobre o Big Data? Que
futuro se projeta relativamente ao seu uso na promogao da seguranga



publica? Como é que o Big Data pode vir a mudar as préticas policiais e a
investigacao criminal?

A temadtica tratada neste livro envolve, de modo inquestionével, impor-
tantes questdes éticas, designadamente as seguintes: Que tipo de informagio
se torna mais problematico recolher e inserir em grandes bases de dados? Que
direitos humanos sdo protegidos ou ameagados? De que forma os “Grandes
Dados” podem ajudar na protegdo de cidadios tidos como “cumpridores da
lei” e, simultaneamente, fragilizar os direitos civicos de determinados grupos
sociais, étnicos e raciais? Serda que a utilizagdo do Big Data vai perpetuar a
tendéncia de criminaliza¢do de comunidades mais vulneraveis as malhas de
suspeicdo e estigmatizagdo do sistema de justi¢a criminal?

Este livro interessa a especialistas em investigacdo criminal, a cientistas
sociais e juristas, a estudantes de diversas dreas, e a qualquer cidaddo que tenha
interesse no modo como a sociedade digital, na sua avidez pela recolha e cir-
culagdo veloz de dados, pode gerir a criminalidade através de meios tecnolo-
gicos. Trata-se de uma obra pioneira no contexto portugués, que sem duvida
ira marcar um campo de estudos e de investigagao cientifica.

Tive o privilégio de orientar a dissertagdo de mestrado que deu origem a
este livro. Fui testemunha direta do empenho e talento de Laura Neiva. A sua
maturidade e compromisso ético com a investigagdo faz prever um futuro
muito promissor como académica profissional.

Este livro representa uma primeira incursdo da autora na investigacao
cientifica, a0 mesmo tempo que deixa a promessa de que muitos outros tra-
balhos marcantes e originais se lhe seguirdo. Assim, a presente obra simboliza
os motivos pelos quais devemos depositar esperanca e otimismo em relagéo a
mais nova geragio de cientistas sociais em Portugal.

Braga, setembro de 2019
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INTRODUCAO

Este livro pretende contribuir para o debate contemporaneo que se tem apro-
fundado em torno dos grandes dados — o Big Data - e dos seus potenciais
beneficios e riscos para fins de investigagdo criminal. Atualmente, circulam
diferentes visOes sobre esta tematica, maioritariamente difundidas pelos meios
de comunicagao social - importantes instrumentos de constru¢ao de senti-
dos e significagdes em volta dos mais diversos assuntos. Consequentemente,
urge um interesse e uma necessidade académicos de criar condi¢des para que
se possa impulsionar e abrir um discurso - onde nio existe um discurso efe-
tivo agora — sobre as diferentes perspetivas, temporalidades, especialidades e
materialidades que representam as bases de dados, os seus objetivos e as suas
finalidades. Assim, esta obra afirma-se com o objetivo de projetar a maxima
flexibilidade e permitir o possivel para uma polifonia emergente.

A obra assenta numa investigacio sobre o Big Data enquanto mecanismo
promissor na vigilancia e previsao de risco no combate & criminalidade. O apa-
rato tecnoldgico desta técnica engloba a vigilancia e observagdo indireta de
individuos e a recolha de um elevado numero de informacdes potencialmente
convertidas em algoritmos. Com vista a produgio de classificacbes numeéricas
e categorizagdes, tem como objetivo conceber agdes de prevengio e repressio
da criminalidade. Este livro apresenta o estudo deste fenomeno aplicado a
seguranca publica e policiamento transnacionais, na Unido Europeia.

A metodologia é qualitativa e ancora-se na andlise de entrevistas realizadas
a profissionais inseridos, laboralmente, nos sectores de seguranca publica e
policiamento transnacionais. Nao obstante, inclui também a anélise qualitativa
das narrativas de profissionais da genética forense, investigadores académicos,
membros de Organizagdes Nao Governamentais e demais profissionais com
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perfil relevante no que concerne a tematica. Analisando minuciosamente as
expectativas sociais em torno destas técnicas por parte dos pontos de contacto
nacionais em rede transnacional de cooperagio policial e judiciaria, bem como
geneticistas forenses e stakeholders de diferentes areas (ética e regulacéo, inves-
tigacdo criminal, pesquisa universitdria, empresas privadas e organiza¢des nio
governamentais), visou-se explorar a forma como esta técnica é perspetivada
no contexto da partilha transnacional de dados. Os resultados permitiram
explorar as facetas sociais e culturais do Big Data, bem como identificar e
contribuir para o debate contemporéneo acerca das questdes ligadas a priva-
cidade e prote¢do de dados.

Desta forma, pretende-se estimular a reflexdo critica sobre este tema e agitar
a consciencializa¢io publica, promovendo o debate em torno dos novos desafios
que a Unido Europeia enfrenta, num contexto digital de partilha e cedéncia
de dados permanente, embutido numa realidade que defende, cada vez mais,
a privacidade e a prote¢ao de dados. O objetivo é (re)pensar as formas como
as expectativas sociais constroem novos caminhos nas rotas pré-definidas da
investigacdo criminal europeia, dando-lhe novos sentidos; e a forma como o
modus operandi do Big Data se matura na sociedade contemporanea. Urge
debater este fendmeno: compreendé-lo, defini-lo, desmistifica-lo e descons-
trui-lo. O Big Data ndo é uma realidade nova, ¢ um paradigma sofisticado
que encontra, cada vez mais, novos lugares para ser e se tornar técnica. Serd a
investigagdo criminal um meio propicio? Antes de permeabilizar os contextos
ainclusdo do Big Data, ndo se deveriam estudar os meios promissores a pene-
tragdo das redes de dados digitais? Esta a sociedade preparada para assistir a
um crescente desenvolvimento destes dados?

Esta obra pretende compreender, antes de concluir, o modo como os pro-
fissionais de seguranga publica, genéticos forenses, professores universitarios
e demais pessoas alocadas a contextos relevantes perspetivam o Big Data no
seu seio laboral. Como entendemos estas mudangas didrias nos grandes dados?
Serdo eles tteis a investigacao criminal europeia? Como operariam na pratica?
Os estudos indicam que nos Estados Unidos da América esta é uma técnica
promissora para o combate a criminalidade. E na Europa? O objetivo é conhe-
cer a extensdo do tema e questionar, operar numa reflexdo critica socioldgica
enriquecedora, que possa responder a questdes existentes, mas que seja capaz
de equacionar novas perguntas. O importante é (re)pensar.

A inexisténcia de outro trabalho de investigagdo equiparavel a este converte
esta obra numa contribui¢do unica nacional e europeia para uma (melhor)
compreensio do fenémeno Big Data, enquanto realidade social contemporéanea
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e enquanto potencial técnica de investigacdo, prevencdo e repressao da cri-
minalidade organizada e transfronteiriga. Privilegia-se aqui a 6tica dos pro-
fissionais que lidam, laboralmente, com a partilha transnacional de dados na
Unido Europeia, geneticistas forenses, juristas, professores/investigadores,
investigadores criminais, profissionais que trabalham em empresas especiali-
zadas em protecdo de dados e privacidade e demais pesquisadores com perfis
diferenciados com conhecimentos relevantes no que concerne ao Big Data e
a partilha transnacional de dados de ADN. Trata-se de um estudo pioneiro e
unico na drea, que procura contribuir para o debate académico atual em torno
dos grandes dados e das suas implicagdes éticas e de direitos humanos numa
sociedade democratica.

CONTEXTOS TEORICOS ORIENTADORES

A literatura tem documentado que na ultima década dois grandes desen-
volvimentos estruturais ocorreram em simultaneo: a vigilancia quotidiana
e os grandes dados (Brayne, 2017). Tudo come¢a com um objeto de atengio
descrito como mundo digital ou mundo dos dispositivos de geragdo de dados
online — o Big Data. Esse mundo é descrito como fluido, mével e em perma-
nente expansio e desenvolvimento. Consequentemente, esta hoje cada vez mais
omnipresente, instalando-se como um processo de rotina. E isso verifica-se,
por exemplo, na proliferagdo de dados sociais transacionais que agora sdo
armazenados e analisados diariamente (Frade, 2016; Youtie, Porter & Huang,
2016). Vivemos, desta forma, numa sociedade dindmica que se move continua
e rapidamente numa tnica dire¢do: para um crescimento e expansio cada vez
mais rapidos, rumo ao futuro, mas um futuro sem promessa senio a continua-
¢do acelerada do presente. O tempo é assim definido: o tempo do digital, de
comunica¢des em rede, com a promessa de ser cada vez mais eficaz e eficiente
(Frade, 2016). Tudo isto acontece paralelamente a um processo de globalizagio
que requer um alto nivel de controlo sobre o espago fisico e o tempo, resultando
na aceleragdo do ritmo de vida e das temporalidades organizacionais - e isso
tem consequéncias. Assim, é importante debrugarmo-nos sobre a tecnologia,
pois esta é considerada um grande recurso na compreensao do tempo e dos
espacos — duas variaveis determinantes na compreenséio dos fenémenos sociais
e humanos (Aragjo, 2008).

A datificagdo - a conversio de toda a informacdo em dados analiticos -
tornou-se um paradigma aceite para compreender o comportamento social e a
sociedade. Com o advento dos sites, das redes sociais e com o aperfeicoamento
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de todo o arsenal tecnoldgico, varios aspetos da vida social comegaram a ser
quantificados como nunca antes tinham sido. Assim, a transformagao da socie-
dade num meio digital criou uma industria de dados que os converteu em algo
precioso, capaz de se inserir em variadas areas (Van Dijk, 2014), sustentada
na ideia de que a tecnologia permite a economizagdo do tempo, contribuindo
para ganhos no tempo-espaco e refor¢ando a sua utilizagiao e expansao (Araujo,
2008). As Ciéncias Sociais foram uma das dreas que, nos tltimos anos, se
tornaram maledveis a uma mudanga na vanguarda da analise cientifica social
(Haldford & Savage, 2017). Consequentemente, o Sistema de Justi¢a Criminal
(SJC) também se foi expandindo e crescendo, a medida que a digitalizagdo em
massa de informagdes se foi tornando uma possibilidade crescente (Brayne,
2017). Por isso, importa explorar o contexto onde as realidades e existéncias
emergem — atualmente entrelacadas com o Capitalismo —, porque as capacidades
tecnolégicas nunca operam sozinhas. Concretamente, o Big Data nio se auto-
gerou, mas surgiu como fruto do capitalismo do conhecimento, como resposta
ao desenvolvimento sem precedentes do mundo tecnolédgico (Frade, 2016),
penetrado pelas tecnologias da informagao e comunicagio, pela capacidade
cada vez maior de fintar distancias e eliminar tempos, através da velocidade
de circulagdo e da hiper-imposi¢do do espago virtual (Aradjo, Cogo & Pinto,
2015). Todo este aparato mével, digital, fluido e an6nimo leva a que se debata
a imersdo do conhecimento cientifico neste palco interativo tecnoldgico e o
surgimento de conhecimento cientifico a partir desta realidade informatica.
Neste contexto, uma das inumeras facetas desta revolu¢ao digital ¢, particu-
larmente, o surgimento do conceito de dados (Drewer & Miladinova, 2017).
A forma como a sociedade adota, rejeita, usa e modifica estes grandes dados
e as novas tecnologias pode provocar alteragdes nas relagdes de poder, na
concecdo de novas identidades e na producédo de desigualdades (Selin, 2008).

O contexto europeu também sofreu modificagdes, algumas paralelas
as descritas anteriormente, outras a elas contrdrias. No entanto, todas estas
mudangas se influenciam mutuamente e convergem para produzir alteracdes
sociais. Atualmente, a Europa estd sob ameacas e ataques terroristas, e este
arsenal tecnoldgico e digital influencia os valores fundamentais defendidos
pela legislacdo europeia: direitos, liberdades e garantias. Assim, intensifica-se
o desafio de estabelecer o equilibrio entre a prote¢do destes valores fundamen-
tais e a capacidade de combater e prevenir os ataques e as ameagas terroristas.
Trata-se de um desafio simultaneamente politico, religioso, militar e social. Face
a este dilema, atualmente, observamos mudancas que surgem como resposta as
consequéncias nefastas destes acontecimentos. Por exemplo, o paradigma de
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atuacio das agéncias policiais evoluiu de uma guerra tradicional ao terrorismo
para uma guerra mais tecnoldgica, que vai além das politicas de seguranga ja
existentes. No entanto, estas solucdes tecnolégicas, mais uma vez, levantam
outros desafios ao nivel das liberdades, privacidade e protecio de dados. Desta
forma, afigura-se imprescindivel alcancar o equilibrio entre a privacidade
individual e a seguranga social na Era do Mercado Digital (Gongalves, 2017;
Drewer & Miladinova, 2017).

Todos estes conceitos, acontecimentos, teorias e factos convergem num
circulo vicioso, que surge como dificil de quebrar, mas que, agitando a nossa
consciéncia, deve soltar a nossa voz. Mergulhados numa realidade digital e
tecnoldgica, estes conceitos serdo entendidos e explorados a luz de teorias
sociolégicas e criminoldgicas. Pretende-se explorar paradigmas como os da
seguranca, da protecido de dados, da vigilancia e da privacidade, e debater a
complexidade das tematicas a luz das expectativas sociais. Além disso, explo-
ram-se e apresentam-se estudos empiricos acerca destes temas — Big Data,
dados, investigacdo criminal, vigilancia, seguranca e direitos humanos - em
contexto ndo europeu. Estuda-se o futuro, no presente — contexto europeu,
acontecimentos sociais contemporaneos e realidades atuais.

ORGANIZACAO DOS CAPITULOS

A obra encontra-se estruturada em quatro partes. A primeira, com o titulo O Big
Data: um mundo heterogéneo, condensa trés fragmentos tedricos importantes
na defini¢do, delimitacio e estruturacio do tema. E feita uma contextualiza-
¢do do objeto de estudo Big Data, como forma de enquadramento do mesmo,
explica¢do da sua relevancia contemporéinea e apresentacio dos debates sociais
e medidticos emergentes. Posteriormente, uma defini¢do conceptual e opera-
cional do mesmo permite apresentar o modo como o objeto sera abordado.
Nesta seccdo encontram-se as definicOes consensuais da literatura cientifica
relevante para o tema em apreco. Em terceiro lugar, descreve-se sumariamente
o fator que impulsionou as controvérsias em torno do tema — o caso de Edward
Snowden - e as revelacdes que determinaram a forma como se aborda o fend-
meno e condicionam, consequentemente, o seu estudo. E feita uma andlise da
evolucdo do caso e das reacdes a este — desde artigos e noticias de imprensa a
documentdrios -, procurando explorar em que condigdes as revelagdes ope-
raram, que efeitos produziram e que consequéncias tiveram. As revelacoes de
Snowden foram determinantes para a instauracdo de um novo paradigma de
estudo e investiga¢do. Posteriormente, surge uma reflexdo acerca das questoes
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éticas e de direitos humanos do Big Data. Estas questdes, inseridas sob o con-
texto legal europeu, sdo debatidas e problematizadas. Na terceira sec¢do, surge
o enquadramento tematico do Big Data como meio de exercer a vigilancia.
Séo apresentados estudos acerca das transformagdes observadas na vigilancia
tradicional apds a emergéncia dos grandes dados, inseridos numa Era Digital.
Confere-se particular relevincia ao processo de datificagdo e digitaliza¢ao
das técnicas tradicionais de investigacdo criminal, descrevendo as mudangas
e processos contextuais, sociais e politicos que permitiram criar as condigdes
para a emergéncia e expansdo do Big Data.

A segunda parte — Big Data e investigagdo criminal — visa abordar a relagdo
entre Big Data e investiga¢do criminal, isto é, a técnica enquanto ferramenta
promissora no combate e prevencdo da criminalidade (organizada e transfron-
teirica). Nesta seccdo apresentam-se as conexdes identificadas pela literatura
entre as duas tematicas e os estudos empiricos realizados em Departamentos
Policiais. Apesar de escassos, estes estudos revelam conclusdes antagonicas: em
determinados Departamentos Policiais, o Big Data ndo é uma técnica usada,
mas reside no imaginario policial e estd em desenvolvimento; por outro lado,
noutros Departamentos, o Big Data encontra-se em fase precoce de implemen-
tagdo, provocando mudangas no quotidiano policial e/ou reforcando técnicas
tradicionais de investiga¢do policial.

A terceira parte da obra — Tragar expectativas: as narrativas sobre o Big Data -
constitui uma sumula da recolha de dados e da sua exploragao, interpretacio e
atribuicdo de significagdes. E nesta secgio que se inserem todas as sintetizagdes
das informagdes e conclusdes obtidas na andlise das entrevistas. Em primeiro
lugar, apds a sintetizagdo das escolhas metodoldgicas e apresentagdo dos par-
ticipantes no estudo, é explanada a lente conceptual analitica — Sociologia das
Expectativas — que serviu de base a analise, compreensdo e interpreta¢io dos
discursos dos entrevistados. As Ciéncias Sociais tém enfatizado a importancia
de se estudarem as expectativas acerca dos desenvolvimentos técnico-cientifi-
cos com o objetivo de nortear a sua expansao e legitimagao. Em seguida, apre-
sentam-se os dados empiricos e as diferentes expectativas dos profissionais de
cooperacdo transnacional, profissionais laboralmente conectados e inseridos
na partilha transnacional de dados na Unido Europeia, geneticistas forenses,
juristas, professores/ investigadores, investigadores criminais, proﬁssionais que
trabalham em empresas especializadas em prote¢do de dados e privacidade e
demais pesquisadores com perfis diferenciados com conhecimentos relevan-
tes no que concerne ao Big Data e a partilha transnacional de dados de ADN
enquanto técnica promissora de prevengido e repressido da criminalidade.
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Destaca-se a pluralidade e diversificagdo de expectativas de cada profissional,
variando consoante a sua posi¢ao laboral e formagéo académica. Tal comprova
que o meio contextual dos profissionais e o seu histérico formativo influenciam
a sua visao sobre os fendmenos, condicionando os seus discursos. De uma
forma geral, os dados destacam que a maioria dos profissionais entrevistados
possui expectativas promissoras quanto a implementa¢io do Big Data como
ferramenta de investigacio criminal, surgindo, no entanto, nuances distintas
e caracteristicas de cada grupo profissional. De forma a uniformizar e simpli-
ficar a complexidade dos resultados obtidos foram criadas tematicas gerais,
constituindo categorias analiticas que condensam as diferentes perspetivas
consideradas: i) (des)conhecimento e descri¢io técnico-profissional; ii) desen-
volvimento, expanséo e antecipacio de aplicagdo do Big Data na investigacdo
criminal; iii) perce¢do dos riscos e perigos do Big Data; e iv) pareceres éticos
e de direitos humanos.

Por fim, a Conclusdo reune os pontos mais importantes deste caminho
de produgéo de conhecimento cientifico. Este capitulo é um lugar de reflexdo
sobre o percurso realizado, um espago de pensamento e reconsidera¢ao sobre
as diferentes opgdes tedricas e metodoldgicas adotadas e um intervalo de tempo
onde se podem analisar as vibracdes emergentes das diferentes perspetivas
dos profissionais, enquanto teias complexas que caracterizam as semelhancas
e dissemelhangas que surgem entre os discursos.






PARTE 1

O BIG DATA: UM MIUNDO
HETEROGENEO






CAPITULO 1. MAPEAMENTO DE CONCEITOS,
PRATICAS E TEORIAS

1.1. DESENHO CONCEPTUAL: O QUE E O BIG DATA?

O Big Data refere-se a conjuntos de dados que sdo recolhidos, analisados,
convertidos em algoritmos’, categorizados numericamente e identificados
por via de um indice para, posteriormente, extrair informagdo que informe
e oriente as politicas criminais (Gongalves, 2017; Chan & Moses, 2017; Lyon,
2014; Drewer & Miladinova, 2017; Lefévre, 2017; Matzner, 2016; Wood, Ball,
Lyon, Norris & Raab, 2006). O Big Data agrega e trata enormes conjuntos de
dados, trabalhando com um volume infinito de informacoes. Estes dados sdo
tratados e analisados a uma velocidade feroz, em tempo real; sdo exaustivos e
abrangentes, detalhados e partilhados (Gandy Jr, 1989; Lyon, 2014; Youtie et al.,
2016; Gongalves, 2017). As fontes destes dados podem ser diversas: i) dirigidas
(por via dos circuitos de cimaras de vigilancia, por exemplo); ii) automatizadas
(localizagdo geografica detetada pelo telemével, por exemplo); e iii) voluntarias
(por exemplo, cedéncia de dados pessoais por parte dos individuos) (Lupton
& Michael, 2017; Chan & Moses, 2015; Lyon, 2014).

Apesar de ndo haver consenso na literatura acerca da defini¢do da técnica,
geralmente o Big Data envolve (pelo menos) trés consideragdes: o grande volume
de dados que agrega; a variedade e a velocidade com que estes sdo processa-
dos; e o seu formato e estrutura (Chan & Moses, 2015). Noutra esteira, Boyd
e Crawford (2012) apresentam uma defini¢do do Big Data enquanto fenémeno
cultural, tecnoldgico e académico que resulta da interagdo de trés elementos:

' Construcdo matematica com uma estrutura finita, abstrata e eficaz, que cumpre uma determinada
finalidade, sob certas disposicoes (Mittelstadt, Allo, Taddeo, Wachter & Floridi, 2016).
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a tecnologia (maximiza¢ido do poder computacional e da precisdo algorit-
mica), a analise (identificagdo de padrdes por via de um conjunto de dados) e
a mitologia (crenca generalizada de que grandes conjuntos de dados oferecem
formas maiores de inteligéncia e conhecimento) (Chan & Moses, 2015). Na
mesma Otica, Bartlett, Lewis, Reyes-Galindo e Stephens (2018) consideram o
Big Data o modo indispensavel de pesquisa do século XXI em toda a acade-
mia, alegando que a ciéncia social com dados e a computagio intensiva sdo
fenomenos contemporaneos (Halford & Savage, 2017).

Ancorados numa lente geral, diriamos que o Big Data é um fenémeno que
esta a mudar fundamentalmente o que sabemos e o que fazemos - ele consiste
em tudo o que envolve capturar, armazenar, partilhar, avaliar e atuar sobre
informagdes que os seres humanos e dispositivos criam e distribuem usando
tecnologias e redes baseadas em sistemas informaticos (Gandy Jr, 1989; Herschel
& Miori, 2017; Lyon, 2014; Wood et al., 2006). Relativamente a esta questéo,
o Conselho Europeu refere que a rapida evolugio tecnolégica e a globalizagao
alteraram profundamente o mundo & nossa volta e trouxeram novos desafios
para a protegdo de dados pessoais (Gongalves, 2017). Isto sugere que o Big
Data é muito mais do que apenas um grande nimero de dados armazenados:
é um fendmeno sociotécnico complexo que congrega a interacdo de diferentes
ciéncias, poderes e tecnologias.

1.2. DESENHO OPERACIONAL: COMO SE MATERIALIZA O BIG DATA?

O Big Data depende de softwares para exercer a vigilancia (Lyon, 2014; Matzner,
2016; Halford & Savage, 2017), o que significa que a vigilancia automatizada
se torna uma possibilidade crescente (Gandy Jr, 1989; Boyd & Crawford, 2012;
Frade, 2016; Matzner, 2016). Com efeito, o Big Data opera numa vigilancia cada
vez mais inclinada para operagdes que se concentram no futuro. No contexto da
governanga neoliberal, esta antecipagéo, coloca maior énfase numa vigilancia
para gerir as consequéncias do que numa pesquisa para compreender as causas
de problemas sociais como o crime e a desordem (Lyon, 2014).

O Big Data faz uso pratico destes grandes dados para formular teorias
acerca do sujeito que é observado e vigiado, ainda que ndo diretamente. No
fundo, é uma relagao, mediada digitalmente, entre os sistemas de vigilancia e
o individuo - ao invés da tradicional relagdo de proximidade interativa (Ball,
Di Domenico & Nunan, 2016; Lyon, 2014). A a¢do humana é codificada, ou
seja, convertida em simbolos com significado especial (Aas, 2006), como se
cada passo humano fosse uma senha comunicada por via de uma linguagem
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digital (Costa, 2004). Através desses codigos e simbolos, a atividade humana
e a identidade individual sdo armazenadas em bases de dados oficiais e, por
exemplo, partilhadas com outros centros policiais (Gandy Jr, 1989; Aas, 2006).
O corporal fundido com o tecnoldgico prevalece, hoje em dia, como a principal
fonte de informagédo (Souza, 2010) - vista, inumeras vezes, como a verdade.
Estamos sob um poder que traduz a vida em padrdes de informacéo, que nos
leva para outros niveis de abstragdo (Aas, 2006).

Assim sendo, com o advento do Big Data, paralelamente ao desenvolvimento
da tecnologia (Matzner, 2016), criou-se uma relacdo humano-algoritmo que
moldou as formas como os seres humanos sio tratados e classificados (Lyon,
2014; Wood et al., 2006). Através de softwares, o comportamento humano é
convertido em algoritmos e, sob um niimero, é representado graficamente para
que seja codificado e interpretado (Matzner, 2016; Wood et al., 2006; Kubler,
2017). O Big Data apoia-se em tecnologias que seguem uma légica proativa
e reconstrutiva: ttm como objetivo recolher informagdo que permita identi-
ficar individuos onde a sua presenca corporal e os seus atos seriam invisiveis
para qualquer tecnologia de observagao direta no local (Williams & Johnson,
2004; Machado & Granja, 2018). O Big Data converte o mundo em dados,
codificando e registando movimentos da sua globalidade - suspeitos e ndo
suspeitos, a popula¢do como um todo (Andrejevic & Gates, 2014). A forma
como os dispositivos se aproximam das pessoas e/ou das redes desafia-nos a
(re)pensar a proximidade e a intimidade (Van der Velden, 2015). Atualmente,
avigilancia exerce-se nao apenas sobre um individuo, mas sobre a globalidade
(Froéis, 2007; Matzner, 2016), com vista a garantir a “seguranga publica nacional”
e a prevenir a¢des terroristas cada vez mais iminentes (Souza, 2010; Drewer &
Miladinova, 2017; Wood et al., 2006; Wittendorp, 2016).
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Figura 1. Definicdo conceptual e operacional do Big Data.
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CAPITULO 2. O ROSTO DAS REVELACOES:
EDWARD SNOWDEN

Em junho de 2013, Snowden, analista de sistemas, ex-administrador dos sis-
temas da Agéncia Central de Inteligéncia (CIA) e ex-contratado da Agéncia
Nacional de Seguran¢a (ANS) dos Estados Unidos da América (EUA), denun-
ciou a arquitetura de opressdo projetada pela ANS. Segundo as suas declara-
¢oes, a ANS usava dispositivos como telemdveis e computadores para ativar
a sua localizagio geografica e identificar e vigiar os individuos; acedia aos
sites e enderecos consultados pelos cidadios, convertendo esses dados em
algoritmos e inserindo-os nas suas bases de dados - sem que houvesse con-
sentimento por parte dos individuos. Com quase cinco bilides de registos de
telemoveis recolhidos pela ANS por dia, era possivel aceder a localizagao desses
individuos. Além disso, também eram analisados padrdes de comportamento
para revelar mais informagdes pessoais e relagdes entre diferentes individuos
(Guzik, 2009; Lyon, 2014; Wright & Kreissl, 2015; Gongalves, 2017; Matos,
2018). Provou-se que a ANS detinha numerosos programas que podiam ser
classificados em algumas categorias de tecnologia de vigilancia como escutas
telefonicas, codificacio, exploragdo, ferramentas de analise e bases de dados
(Van der Vlist, 2017). A partir desse momento, a maquina da vigilancia teve
um rosto e uma identidade que ficaram conhecidos por todos aqueles que
tinham sido vigiados (Van Dijk, 2014; Lyon, 2015; Matzner, 2016; Gongalves,
2017; Bakir, Feilzer & McStay, 2017; Matos, 2018). Comprovou-se a codifica-
¢do da vida e das relagoes sociais em algoritmos, bem como o registo destes
cddigos em bases de dados, partilhadas, escrutinadas e analisadas (Gandy Jr,
1989; Ball et al., 2016; Wittendorp, 2016). Face a estas revelagoes, apesar de
as agéncias governamentais procurarem minimizar os efeitos dos metadados
(Lyon, 2014), o tema da vigilancia - principalmente a tecnolégica, digital e
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informatica - nunca mais foi abordado da mesma forma, visto que a populagdo
tomou conhecimento de que era controlada nas mais diversas facetas da sua
vida social, nomeadamente via redes sociais, localizagao geografica, historico
de chamadas e inimeros sectores que sdo “privados” (Van Dijck, 2014; Wright
& Kreissl, 2015; Matos, 2018). Na concegdo de Van der Vlist (2017), as tecno-
logias de rede de vigildncia perderam a inocéncia ap6s o forte impacto critico
destas revelagdes. No fundo, fora este o objetivo de Snowden: desbloquear o
debate publico sobre a invasdo da privacidade (Van Dijk, 2014; Young, 2017).
E estas revelacoes desencadearam indignacoes e ansiedades (Guzik, 2009).

Ap6s a quebra deste siléncio, as praticas de vigilancia sofreram alteragdes.
Desde logo, verificou-se uma mudanga para uma vigilancia em massa, direcio-
nada para o uso maci¢o de metadados (Lyon, 2015; Young, 2017). Os dados
recolhidos sdo depois agregados, sintetizados e analisados. Sem que o saibam, as
pessoas sdo constantemente vigiadas, controladas e supervisionadas, podendo
ser consideradas suspeitas por terem estado num determinado local (Bakir et al.,
2017). Os governos invocam a defesa da “seguranga nacional” para legitimar a
vigilancia cada vez mais penetrante nos intersticios sociais, como uma politica
de ligagdo de pontos que visa prever os fendmenos criminais antes que estes
ocorram (Lyon, 2014; Young, 2017). Estes fendmenos potenciam uma transpa-
réncia forcada, em que, secretamente, para maximizar a seguranga, se exige uma
total visibilidade dos cidadaos (Bakir et al., 2017). Muitos sdo os autores que
referem a dimenséo estatal da vigilancia, em resultado de uma racionalidade
implacével expressa em procedimentos burocraticos. Esta condigdo cultural
constrangedora, ajuda indubitavelmente a explicar a razdo pela qual a vigi-
lancia é continuamente auto-aumentada. Surge, assim, uma governabilidade
do crime através da tecnologia — sendo o crime a maior preocupagio social e
estatal, legitimam-se todas as praticas de seguranca adotadas. Na perspetiva
de Coll (2014), as declaragdes sobre privacidade feitas por governos e empre-
sas podem ser consideradas como uma ferramenta de poder e governanga ao
servi¢o do capitalismo informacional. Inicialmente, a liberdade, definida como
um recurso fundamental, converte a privacidade numa pré-condigdo para uma
economia florescente no contexto da sociedade da informagdo (Coll, 2014).
A tecnologia comeca entdo a ser percecionada como uma ferramenta para a
seguranca, o controlo e a prevengdo da criminalidade.

E importante compreender a vigilincia no seu contexto social, politico-
-econémico e cultural (Lyon, 2015; Young, 2017; Cinnamon, 2017). Em
consonancia com a literatura, e face as revelacdes de Snowden, a mdquina
opressora alegou que se tratava de um mecanismo que previa proteger as
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populagdes, acrescentando que nido se poderia exigir uma percentagem
maxima de seguranga sem um valor minimo de invasdo da privacidade. Esta
ultima seria consequéncia das garantias de seguranca e protegao ptblica - como
se tivesse de haver submissdo a esta politica de escrutinio da vida privada para
que as ameagas criminais ndo atingissem as populagdes, a semelhanca do que
sucederia em situagdo de escraviddo (Orwell, 2009; Coll, 2014). Todos aque-
les que viram facetas da sua vida serem observadas, analisadas, partilhadas
e convertidas em nimeros deveriam aceitar a situacio, tornando-se vitimas
de um sistema que alegava a sua protecdo e seguranca maximas. A aceitagdo
livre do escrutinio realizado pelas Agéncias de Seguranca Estatais dar-lhes-ia
o estatuto de agentes do Sistema por auxiliarem as investigacdes. Desta forma,
houve uma obrigagdo de cooperar com o Sistema, aceitando a sua hipocrisia
burocrética - a criagdo de Codigos e Leis que visam, protegem e defendem o
direito a privacidade e, noutra esfera politica, o direito estatal de invadir esta
privacidade e aceder a esfera individual para garantir a seguranca global -
e tornando-nos vitimas potenciais da Instituicdo e cidaddos completamente
controlados por esta (Costa, 2004; Orwell, 2009).

Houve, pelo menos, trés atores importantes neste acontecimento: agéncias
de governo, corporagdes privadas e, embora de forma involuntaria, os cida-
daos (Lyon, 2014). A datificagdo acabou por se converter num meio legitimo
de acesso para compreender e monitorizar o comportamento humano - tor-
nando-se numa oportunidade revoluciondria de pesquisa para o investigar
(Van Dijk, 2014). Consequentemente, a tematica do Big Data em particular,
e da vigilancia em geral, surge mais acentuada e desenvolvida a partir deste
momento, porque emerge quando as pessoas tomam conhecimento de que
estdo a ser vigiadas e de que os seus dados estdo a ser alvo de invasao (Lyon,
2004; Gongalves, 2017). Desde entdo, tém-se multiplicado os debates em torno
do Big Data enquanto ferramenta de vigilancia invisivel; atualmente, na Era
dos Grandes Dados, os autores discutem as consequéncias ligadas a imersao
humana nesta sociedade tecnologica e digital (Taylor, 2017; Boyd & Crawford,
2012; Wood et al., 2006). Esta tematica esta estreitamente ligada aos estudos
sobre a vigilancia (surveillance studies), que se intensificam logo apés o 11 de
Setembro, em simultdneo com o progressivo interesse por areas relacionadas
com a vigilancia, como privacidade, direitos civis e tecnologia (Frdis, 2007,
2015; Lyon, 2015; Matzner, 2016; Wood et al., 2006; Costa, 2004; Souza, 2010).
E um tema que desde sempre suscitou um intenso debate, mas que se comple-
xifica proporcionalmente a sofisticacio e evolugdo dos meios disponiveis para
se materializar a vigilancia (Frois, 2015).
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A partir do caso Snowden, na Europa, surgiu um conjunto de preocu-
pagdes sobre o crescimento dos sistemas de vigilancia global que recolhem
e recuperam quantidades incalculéveis de dados, com riscos potencialmente
graves, ndo so para a prote¢ao de dados e privacidade, mas, em tltima analise,
para as liberdades e o sistema democratico em geral. Este caso teve o efeito de
chamar a atengdo publica e politica para o fendmeno emergente do Big Data
e para os riscos e incertezas que ele acarreta. Na sua revisdao dos programas
de vigilancia apds o caso, a Comissdo Europeia deduziu que as atuais praticas
de vigilancia refor¢adas pelo progresso tecnologico representam uma recon-
figuragdo da inteligéncia tradicional, facilitando o acesso a uma escala muito
major de plataformas para extragdo de dados do que a vigilancia do passado,
implicando assim uma mudanga na prépria natureza dessas operagoes (Wright
& Kreissl, 2015; Gongalves, 2017; Matos, 2018).

2.1. DESAFIOS ETICOS E DE DIREITOS HUMANOS

Com o crescimento desta forma de fazer Ciéncia, crescem também as disputas
éticas e colocam-se questdes sobre este método. Nas tltimas décadas, com a
densificacdo dos sistemas tecnoldgicos, de forma proporcional, densificaram-se
também os debates em torno das implicagoes sociais, econémicas, politicas e
éticas decorrentes da circulagio e partilha de informag¢do em grande escala e da
recolha massiva, utilizagio e partilha de dados pessoais (Matos, 2018). Se o Big
Data permite que rapidamente se capturem, analisem e explorem informagdes,
também pode permitir o acesso a dados que comprometem a privacidade do
individuo. E isso pode acontecer deliberada ou inadvertidamente (Herschel
& Miori, 2017), na tentativa necessaria de encontrar um equilibrio entre os
direitos civis e a necessidade coletiva de seguranca (Matos, 2018), visto que a
mudanga para uma vigildncia omnipresente perturba as condigdes prévias de
uma democracia baseada na liberdade dos seus cidaddos (Bakir et al., 2017).
Desta forma, o Big Data promove uma discussio de questdes éticas relacionadas
com a partilha e uso dos grandes dados (Herschel & Miori, 2017).
Polarizado o debate social sobre o tema, algum tempo depois, os jornais
anunciavam e instalavam o caos opinativo: o jornal The New York Times
documentava os Oito (ndo, nove!) problemas com o Big Data, alegando que se
estava a cometer um grande erro com o seu uso, visto que se verificava uma
atmosfera controversa no plano dos direitos humanos. Gongalves (2018)
iniciou também uma pega noticiosa, referindo que nao ha davidas de que
0 Big Data desafia o direito fundamental a protecdo dos dados pessoais e os
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principios reconhecidos pela legislacdo europeia e inclusive pela Carta dos
Direitos Fundamentais.

Esta ferramenta representa um desafio para o respeito pelos seguintes
principios: consentimento (os dados pessoais devem ser processados apenas se
o seu titular tiver dado consentimento prévio e explicito nesse sentido); finali-
dade (os dados pessoais s6 devem ser coligidos para fins especificos, explicitos
e legitimos e ndo devem ser processados de modo incompativel com esses
fins); minimizag¢do (o processamento dos dados deve restringir-se ao minimo
indispensavel). Estes principios tornam-se extraordinariamente dificeis de
cumprir devido a automacéo inerente a mineracio, analise e reutilizagdo de
imensos conjuntos de dados (Gongalves, 2018). A recolha de dados é, muitas
vezes, automatica e passiva (Nunan & Di Domenico, 2013, cit. in Ball et al.,
2016), criada por sensores automaticos (por exemplo, telefones) e as inferén-
cias sobre o comportamento humano sdo extraidas da analise desse fluxo de
dados. No entanto, surgem questdes acerca deste funcionamento, visto que tal
recolha de dados compromete a privacidade individual e tem implicagdes nas
relagdes sociais mais amplas (Boyd, 2010, cit. in Ball et al., 2016; Coll, 2014).
No fundo, permite uma extensdo da vigilancia comercial e governamental em
diferentes aspetos da esfera privada (Ball et al., 2016). Aqui levanta-se a questdo
da privacidade individual e da exposi¢ao a vigilancia relativamente ao fluxo de
dados auténomo que o individuo nido pode controlar (Ball et al., 2016; Coll,
2014; Bartlett et al., 2018).

Neste sentido, surgem situacdes reais exemplificativas desta erosdo de
direitos. Por exemplo, no que toca ao caso de Bansky, o artista britanico que
procura ocultar o seu nome real do dominio publico. A Policia fez uso da meto-
dologia de Big Data, enquanto pratica, para aceder a real identidade deste autor,
mapeando a cidade. Ou seja, usou o perfil geografico — uma técnica estatistica
de inferéncia, tradicionalmente usada para crimes em série como a violagdo
e 0 assassinato — para encontrar o suspeito. Analisou os padrdes espaciais das
obras de arte de Bansky em Londres e Bristol, pesquisou pistas eleitorais dos
antigos enderegos do artista, da sua esposa e de lugares que provavelmente
frequentou. As obras publicas de Bansky foram mapeadas e assim a Policia
identificou uma residéncia; ao entrar nela — invadindo-a -, verificou-se que
néo correspondia a morada de Bansky. E tudo isto é questionado. Os agentes
policiais alegam que se trata de técnicas que conseguem antecipar e prevenir
comportamentos terroristas; no entanto, estas técnicas absorvem a ética na
sua pratica (Metcalf & Crawford, 2016). Se, por um lado, como ja referido, a
grande analise de dados pode ser uma forga de racionalizagdo com potencial
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para aumentar a eficiéncia e melhorar a precisio da predigéo, por outro lado,
o uso de analises preditivas tem potencial para aprofundar padrdes de desi-
gualdade existentes (Brayne, 2017).

Consequentemente, toda esta panoplia tecnolédgica levanta questdes em
multiplos planos: a fiabilidade dos dados obtidos; as conclusdes retiradas da
analise desses dados; o surgimento de uma sociedade pandtica, que em tudo
se assemelha a do Big Brother, por via de uma vigilancia permanente, invisi-
vel e presente em todos os intersticios sociais (Matzner, 2016; Orwell, 2009;
Coll, 2014). Ou seja, por um lado, o Big Data é visto como uma ferramenta
poderosa para abordar varios tipos de sociedade, oferecendo o potencial de
novos conhecimentos em dreas tio diversas quanto a pesquisa sobre satude, o
terrorismo e as mudancas climaticas. Por outro lado, é visto como uma mani-
festagdo preocupante de Big Brother, permitindo invasdes de privacidade,
diminuindo liberdades civis e aumentando o controlo estatal e corporativo
(Boyd & Crawford, 2012; Lyon, 2014; Orwell, 2009; Coll, 2014). Néo obstante,
importa que nos questionemos até que ponto um grande nimero de dados
pode revelar a qualidade das informacdes recolhidas sobre os individuos; no
ambito criminal, visto que a aplicagdo do Big Data serve a¢des preditivas, é
necessario refletir acerca do niimero de ofensores estatisticos que devem ser
conotados e analisados para que se desencadeie uma ag¢do policial e, ainda,
estudar o processo de agregacao dos dados (Lefevre, 2017; Metcalf & Crawford,
2016; Ball et al., 2016; Boyd & Crawford, 2012). Ha que considerar também
que o uso de uma grande quantidade de dados pessoais levanta as questdes da
privacidade individual e social e da prote¢ao de dados (Drewer & Miladinova,
2017; Coll, 2014). Com a densificagdo dos mecanismos de vigilancia invisiveis
e omnipresentes, pode verificar-se o desrespeito de direitos, nomeadamente o
do consentimento (Lyon, 2014).

Acresce que uma consequéncia pratica do Big Data ¢ a sua dependéncia,
cada vez maior, da andlise baseada em algoritmos; e isto representa, por um
lado, um afastamento relativamente ao segmento intuitivo que traga um perfil
abstrativo do individuo; por outro lado, uma aproximacio a analises prediti-
vas e a modelos quantitativos continuamente ajustados para prever compor-
tamentos humanos individuais (Ball et al., 2016). Além disso, a presenca de
algoritmos converte a pratica numa realidade eticamente desafiadora, devido
a complexidade da analise e da tomada de decisdo (Mittelstadt et al., 2016).
De facto, trata-se de um “grande volume de dados”; no entanto, o que este
termo sugere — grande quantidade, em termos numéricos de fontes de infor-
magao - nao corresponde ao que representa. No fundo, refere-se a abrangéncia
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de cobertura da vida contemporanea, a omnipresenga e ao conhecimento de
um registo quase completo de vidas individuais, que remove a necessidade de
decisdes a priori sobre o inicio da atividade da vigilancia (Ball et al., 2016).
Ainda no que concerne aos dados, importa descortinar de onde vém, como
devem ser interpretados e qual a dire¢do a tomar, evitando inclui-los em estu-
dos sem nexo (Boyd & Crawford, 2012). Para além disso, enquanto conjuntos
grandes de dados que podem ser modelados, geralmente sdo reduzidos ao
que pode ser ajustado num modelo matematico. No entanto, fora do contexto,
os dados perdem significado e valor. A capacidade de representar as relacoes
entre as pessoas num grafico nao significa que a correlagdo obtida transmita
exatamente a natureza e realidade dessa mesma relagio (Boyd & Crawford,
2012). Em termos de recolha de dados, os niveis de permissdo anteriormente
disponiveis apenas em ambientes politicos rigorosamente controlados estdo
agora disponiveis universalmente (Ball et al., 2016). Contudo, o Big Data nao
se refere apenas a conjuntos de dados muito grandes; ele consiste também em
ferramentas e procedimentos usados para os manipular, analisar e gerar uma
mudanga computacional no pensamento e pesquisa (Boyd & Crawford, 2012).

Consequentemente, surgem questdes importantes. Os dados de pesquisa
em larga escala ajudardo a criar melhores ferramentas, servigos e bens publicos?
Ou sera que vdo inaugurar uma nova onda de violagées de privacidade? Sera a
analise de dados uma ajuda para entender comunidades online e movimentos
politicos? Ou sera usada para investigar manifestantes e suprimir o seu dis-
curso? Dada a expansdo do Big Data como um fenémeno social e técnico, é
necessario interrogar criticamente os seus pressupostos e preconceitos (Boyd &
Crawford, 2012; Coll, 2014). Obviamente, tudo isto suscita um enorme nimero
de questdes éticas e deontolodgicas relativas ao fluxo de informacéo, ao acesso
a uma grande variedade de dados e a uma enorme vigildncia exercida sobre
o ser humano. E é sempre crucial considerar a perspetiva do observado e do
vigiado - de que forma o individuo se apercebe de que estd a ser alvo de uma
observagdo criteriosa (Ball ef al., 2016)? Por isso, importa ter em conta que o
Big Data nao é autoexplicativo - ou seja, nao é porque o software denota uma
correlagio que esta existe simplesmente; é preciso procurar as causas, perceber
o fendmeno e aceder a ele, até porque mesmo os elementos considerados mais
reais sofrem mudangas e alteragdes (Boyd & Crawford, 2012; Chan & Moses,
2015; Amoore, 2011; Mittelstadt et al., 2016).

Para além disso, grande parte do entusiasmo em torno do Big Data pro-
vém da percecio de que este oferece acesso facil a enormes quantidades de
dados. Mas quem tem este acesso? Para que fins? Em que contextos? E com
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que restrigdes? Enquanto a explosio da pesquisa usa conjuntos de dados dos
meios de comunicagio social, as fontes sugerem que o acesso é tudo menos
direto; na verdade, apenas as empresas de redes sociais tém acesso a grandes
dimensodes de dados sociais — especialmente dados transacionais. Algumas
empresas restringem o acesso aos seus dados; outras vendem o privilégio de
acesso por uma taxa; e outras ainda oferecem pequenos conjuntos de dados
a investigadores sediados em universidades. Isso produz desigualdades con-
sideraveis no sistema: quem tem poder econdémico pode produzir um tipo
diferente de pesquisa de quem nao tem poder monetario (Boyd & Crawford,
2012). Como se nao bastasse, ha também questdes sérias envolvidas na ética
da recolha de dados online. O processo de avaliagdo da ética de pesquisa ndo
pode ser ignorado simplesmente porque os dados sdo aparentemente ptiblicos.
Os pesquisadores devem perguntar-se — e também os seus colegas — sobre a
ética do processo de recolha, anélise e publicagdo de dados (Boyd & Crawford,
2012). O acesso aos dados gera uma série de outras questdes que se prendem
com o facto de estarmos imersos numa era econémica informativa em que os
dados pessoais dos cidadios passam a ser vistos como moeda de troca, como
forma de garantir o ‘acesso gratuito. Assim, o acesso, processamento e troca de
dados pessoais converte-se num negocio (Lawless & Williams, 2010; Wright &
Kreissl, 2015; Coll, 2014; Matos, 2018); gradual e consequentemente, emerge
um modelo de negdcio em que as empresas rastreiam e controlam os dados
pessoais dos individuos (Lupton & Michael, 2017; Gongalves, 2018). Tal como
Araujo (2011) refletira acerca do tempo, abstraindo o objeto-estudo de reflexao:
o0 Big Data converteu-se num objeto politico de poder que, paralelamente ao
tempo, tem valor econémico e estd sujeito a relagdes de poder. A este propé-
sito, Lawless & Williams (2010) afirmam que recentemente se tem verificado
uma forma cada vez mais mercantilizada das ferramentas de previsdo cientifica
forense. Adotou-se uma racionalidade econdmica destes fenémenos, capazes
de prever e combater a criminalidade, sendo que o Estado neoliberal também
promove esta visio mercantilizada (Lawless & Williams, 2010).

Nao obstante as consideragdes tecidas, Brayne (2017)? enfatiza as reper-
cussdes do uso dos grandes dados no aumento das desigualdades sociais.
A autora observou que no Departamento de Policia de Los Angeles era usado
um modelo de calculo de perfis de risco que identificava os individuos que
mais provavelmente desenvolveriam condutas criminais. Brayne (2017) afirma
que, se for identificado um numero consideravel de individuos perigosos todos

2 Estudo descrito detalhadamente na Parte Il da presente obra.
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residentes no mesmo bairro, este bairro fica sob vigilancia constante da policia
sem que sequer seja necessario confirmar o seu grau de perigosidade. E caso
se trate de um bairro onde residam minorias étnicas as desigualdades podem
ser (ainda) maiores e mais dificeis de detetar, ja que a vigilancia é invisivel,
mas atua para as perpetuar (Brayne, 2017).

Na mesma esteira, Richards e King (cit. in Herschel & Miori, 2017) observam
que grandes conjuntos de dados estdo a ser utilizados para realizar importantes
previsdes. No entanto, enquanto isso acontece e se expande, os individuos ndo
tém noc¢ao de que os seus dados estdo a ser recolhidos e partilhados. Os autores
constatam que o Big Data agrega conjuntos de dados pessoais de toda a natu-
reza - histérico de chamadas, localizagéo historica, conexdes de redes sociais,
histérico de pesquisas, histérico de compras e reconhecimento facial - e que
essas informagdes estdo (ja) nas méaos dos governos e corporagdes policiais
(Herschel & Miori, 2017). Desta forma, uma vigilancia sem precedentes pode,
em ultima instancia, contribuir para a expansio e perpetuacio da identificacido
global da populagéo, visto que se sustenta na ideia de que, se ndo existe nada a
temer, todos os individuos podem integrar as bases de dados. No entanto, as
vigilancias primaria e secundaria enfatizam e potenciam um posterior contacto
com as instancias policiais. Assim, a inser¢do, sem critérios nem restri¢oes, da
populac¢io nas bases de dados pode ter consequéncias nefastas -, por exemplo,
levar a condenagio de individuos inocentes (Brayne, 2017). Zedner (2016)
refere precisamente este aspeto: a ideia de que hd uma discriminagido ainda
maior sobre os grupos ja marginalizados que pode levar ao enfraquecimento
da seguranga. E toda esta panoplia de reflexdes acentua-se com o advento do
Big Data, que exige que se reflita sobre a justi¢a, no meio do arsenal tecnolégico
dos grandes dados. Onde pairam os direitos dos cidaddos? Como se define o
titular dos dados de cada pessoa (Cinnamon, 2017)?

Todos estes dilemas e questdes refletem-se na legislagdo, na preocupa-
¢d0 eminente em proteger os direitos e as garantias dos cidadaos, para que
as consequéncias da expansdo destes métodos sejam menos lesivas para os
individuos. Quanto a isso, existe a perce¢do generalizada de que o direito ndo
acompanha a tecnologia; ou seja, alegadamente a legislagdo ¢ intrinsecamente
incapaz de fazer face aos progressos tecnoldgicos. No entanto, neste caso, ciente
dos desafios decorrentes dos avangos tecnoldgicos neste dominio, o Conselho
Europeu abriu o caminho para a reforma da prote¢do de dados e incluiu as
tecnologias do Big Data na categoria das aplicagdes digitais a serem abordadas
relativamente a defini¢do de novos principios orientadores. No entanto, esta
inclusio e consideragdo nao exclui o facto do Big Data ser perspetivado como
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uma mudanga fundamental, até mesmo uma mudanga tectonica no uso de
dados pessoais, e estes desenvolvimentos tecnologicos tém consequéncias na
sociedade. Isto também se aplica nas tecnologias do Big Data, com todas as suas
capacidades algoritmicas e preditivas e a capacidade de influenciar a tomada
de decisoes, afetando a vida das pessoas em dominios criticos. Contradizendo
0 que se poderia esperar de uma reforma concebida para regulamentar esta
ferramenta no Estado de Direito, a Comissao Europeia define o novo regime
de protegdo de dados como um “facilitador de servigos do Big Data na Europa”.
Na verdade, a legislacao de prote¢io de dados também significa maximizar o
potencial das tecnologias digitais, tendo em conta as consequéncias econdémicas
e sociais destas ultimas (Gongalves, 2017).

A respeito da prote¢do de dados e do seu consequente debate apds a imer-
sdo na era do Big Data, em fevereiro de 2016, o Conselho da Europa iniciou o
processo de elaboragdo de orientacdes especificas sobre a prote¢do de infor-
magOes pessoais neste Aambito (Mantelero, 2017). Na ultima década, os efeitos
do desenvolvimento de novas tecnologias e mudancas no ambiente digital
criaram um contexto completamente novo. Os dados sdo abundantes, e em
alguns casos a informagéo ¢é constantemente reutilizada; as andlises permitem
extrair informagdes preditivas a partir de conjuntos de dados e os algoritmos
sdo cada vez mais precisos, tornando-se parte dos processos de tomada de
decisdo. Ao contrario das orientag¢des anteriormente adotadas pelo Conselho
da Europa, que lidavam com contextos ou questdes especificas, estas ultimas
diretrizes focam-se no uso de uma determinada tecnologia (Big Data) e ndo
sdo especificas do setor. Além disso, uma vez que hd um niimero crescente de
aplicativos de analise do Big Data que geram novas questdes em termos de
protecdo de dados, as orientagdes ndo podem definir um conjunto de dispo-
si¢des que levem em conta todas as potenciais implicacdes do uso dos grandes
dados. Por estas razdes, as diretrizes sio necessariamente gerais, mas podem
ser complementadas por outras orientagdes sobre a prote¢io dos individuos
em campos especificos de aplicagdo do Big Data. No ambito da investigagdo
criminal, a Unido Europeia possui uma diretiva (EU 2016/680) que prevé a
protecdo de dados no contexto do Big Data; no entanto, continua a haver um
vazio legal relativamente a forma como as agéncias policiais e demais atores da
investigacdo e repressdo do crime podem fazer a andlise algoritmica de dados.
Nio existe um quadro legal que defina como devem ser tomadas as decisoes
baseadas em analises do Big Data, nem acerca da ética do uso desta tecnolo-
gia no contexto da aplicagdo da lei. E na auséncia desses critérios legais, ndo
¢ possivel aos agentes de investigagdo criminal fazer uso da técnica. Apesar
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desse limite, as diretrizes representam um importante passo na regulacio do
uso do Big Data, j& que constituem a primeira orientacdo internacional neste
campo, onde questdes significativas surgem em relagdo ao paradigma tradicio-
nal de regulamentacéio da prote¢do de dados. Um conjunto de disposices das
diretrizes diz respeito ao papel da intervengdo humana em grandes decisoes
apoiadas por dados - é um toépico importante, que levanta novas preocupagdes
acerca da liberdade individual, processos de decisdo e responsabilidade. De
acordo com estas diretrizes, o uso do Big Data deve “preservar a autonomia da
intervenc¢do humana no processo de tomada de decisdes”, o que levanta (ainda
mais) questdes acerca da subjetividade da opinido da pessoa responsavel pela
deciséo final. Daqui se conclui que o uso do Big Data é um processo, que resulta
dos conhecimentos do ser humano e que é criado e influenciado por este. Por
isso, a semelhanga do que sucede com a legislagdo, todas as questdes éticas e
de direitos humanos que se levantem sobre o Big Data devem ter este aspeto
em conta (Mantelero, 2017).

Concluindo, apesar de todos os esfor¢os académicos, civis, democraticos,
politicos e legislativos, parece ser dificil alcancar um equilibrio entre a defesa da
seguranga dos cidadios e as potenciais ameacas as suas liberdades, garantias e
direitos (Machado & Santos, 2016; Cinnamon, 2017; Matos, 2018). A inovag¢do
e a evolugdo na tecnologia sao constantes e desejaveis, mas a forma como as
tecnologias sdo usadas para monitorizar e governar os cidadaos é negociavel.
A populag¢ao - enquanto massa humana cidada — deve determinar as interagdes
com a tecnologia, debatendo, se preciso, resistindo e propondo caminhos dife-
rentes (Taylor, 2017). Se o paradigma dos dados totalizantes e massivamente
ampliados requer novas formas de conceptualizar a vigilancia, também exige
esforcos renovados para reinventar argumentos legais e intervengdes que podem
ser usadas para abordar e refrear essas praticas. Alguns autores questionam:
se o Big Data agrega todas as informagoes existentes, porque nao se preveem
efetivamente ataques terroristas (Andrejevic & Gates, 2014)? No entanto, apesar
das criticas macigas sobre os motivos epistémicos, éticos e de direitos, o Big
Data continua a ser um termo popular, politico, publico e humano.






CAPITULO 3. O BIG DATA: UMA (NOVA) FORMA
DE EXERCER A VIGILANCIA?

Vivemos numa época de expansio e intensifica¢do da vigilancia nos mais
diversos sectores, e alguns autores afirmam que estamos sob a alcada de uma
sociedade da vigilancia que tem beneficios e riscos (Fuchs, 2011; Costa, 2004;
Marx, 2004; Wood et al., 2006). Atualmente os governos usam a vigilancia
para dar garantias de paz, seguranga e controlo social (Lyon, 2004; Fuchs,
2011; Skinner, 2018). A vigilancia é apresentada como algo geral e universal
das sociedades, sendo conceptualizada como um fendémeno social positivo,
autoevidente e constante (Fuchs, 2011)?, que se foi convertendo gradualmente
numa pratica omnipresente nas sociedades modernas (Lyon, 1992; Brayne,
2017; Lyon, 2014).

Nos finais do século XX, o desenvolvimento tecnoldgico repercutiu-se nas
técnicas de vigilancia, transformando-as (Costa, 2004; Marx, 2004; Lyon, 2004;
Wood et al., 2006; Machado & Santos, 2016; Brayne, 2017). No discurso de
politicos e autoridades de forcas de seguranca em todo o mundo, a tecnologia
é frequentemente apresentada como uma ferramenta poderosa e inovadora
na prevencao, dissuasdo e luta geral contra o crime (Froéis & Machado, 2016).
Nos ultimos anos verificou-se o surgimento de redes interligadas de partilha
de informagéo; o aumento da capacidade de processar, manusear, transmitir e
armazenar dados; a transformagdo dos computadores em aparelhos de obser-
vagdo, simulagio e processamento de dados; e a criacao de tecnologias de loca-
lizagdo geografica em tempo real. Todo este arsenal tecnoldgico reconfigurou

3 Entenda-se aqui a vigilancia definida, de acordo com Lyon (2014), ou seja, uma atividade quo-
tidiana racional de controlo da informacdo na Modernidade, tendo fins de producao e consumo
nas sociedades capitalistas e respeitando a burocracia estatal.
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as técnicas tradicionais de controlo da ordem publica e da criminalidade por
parte dos drgdos governamentais (Gandy Jr, 1989; Graham, 1998; Marx, 2004;
Fuchs, 2011), sendo as tecnologias computacionais também responsaveis pela
expansdo da vigilancia no sentido do controlo da informac¢io (Lyon, 1992;
Wood et al., 2006). O desenvolvimento e a densificacdo tecnoldgica permiti-
ram a emergéncia de novas formas de (bio)poder (Foucault, 1994), refor¢ando,
desta forma, a ideia ja explanada de que a vigilancia omnipresente — “pandp-
tico tecnoloégico” (Cunha, 2008: 71) — visa salvaguardar o estado de seguranca
publica maxima (Cunha, 2008; Skinner, 2018). No entanto, o que se observa
é que, a par deste desenvolvimento de novas formas de vigilancia, continuam
a aplicar-se as formas tradicionais e, por isso, o que se verifica é um maior
arsenal de vigilancia social (Marx, 2004).

Estas novas formas tecnoldgicas de controlar, vigiar e supervisionar os
individuos tém a sua expansio, evolugdo e complexificagdo apds o 11 de
Setembro, nos Estados Unidos da América e sustentam-se nas politicas de
seguranca antiterrorismo (Lyon, 2004; Aas, 2006; Souza, 2010; Brayne, 2017).
Estas politicas foram depois reforcadas e repensadas, na sequéncia dos ata-
ques a Madrid, em 2004, a Londres, em 2005, e a Paris, em 2015 (Wittendorp,
2016; Matos, Santos & Machado, 2016). A partir destes acontecimentos, mais
e majores técnicas de vigilancia come¢aram a expandir-se mundialmente, ao
mesmo tempo que se espalhava e alargava o panico moral (Lyon, 2004). O
Conselho Europeu reuniu-se e lancou propostas que reforcavam a cooperagao
policial transnacional, com vista a reduzir e controlar as ameagas terroristas,
bem como a gerir o sentimento de inseguranca. Surgiram tecnologias que
ambicionavam sustentar-se num raciocinio politico e que tiveram repercus-
sdes na atuagdo das institui¢oes policiais (Wittendorp, 2016). A luta contra
o terrorismo estava instalada, pois a seguranca era vista como um fenémeno
socialmente produzido e, por isso, tinham de ser criadas condi¢des para sua
implementagao (Wittendorp, 2016; Brayne, 2017). A estas politicas de segu-
ranga acrescem outras, que tém como objeto de controlo e vigia o corpo e o
supervisionamento dos seus movimentos (Aas, 2006; Ferreira, 2014). Assim, a
vigilancia foi sendo expandida, estimulada e legitimada, no sentido da melho-
ria das suas operagdes, foi alvo de um amplo financiamento no que toca ao
desenvolvimento de novos sensores e programas de dados que produzissem
estratégias de inteligéncia (Brayne, 2017). Ou seja, um dos projetos tecnolo-
gicos levados a cabo pelos Estados-Membros para a mitigacdo do risco foi a
expansdo da vigildncia tecnoldgica e digital. Este investimento na tecnologia
estimulou a recolha massiva e constante de dados e a idealizagao de bases



CAPITULO 3. O BIG DATA: UMA (NOVA) FORMA DE EXERCER A VIGILANCIA? 41

de dados estruturadas e organizadas, criando uma cultura de fiscaliza¢do do
crime sustentada em procedimentos de regula¢io, inspegdo e controlo social
(Queirds, 2018).

3.1. AS NOVAS TECNOLOGIAS E A NOVA VIGILANCIA

A tecnologia moderna possibilita um controlo técnico e uma supervisio anénima:
o desenvolvimento das novas tecnologias cria condi¢des para o aparecimento de
uma nova vigildncia (Gandy Jr, 1989; Lyon, 1992, 2004; Marx, 2004; Wood et al.,
2006; Fuchs, 2011). No entanto, esta vigilancia de dados, ou seja, a supervisdo
dos cidaddos com base em dados online, difere essencialmente da vigilancia
tradicional, na medida em que esta tltima prevé a monitorizagio vigilante dos
individuos com fins especificos, enquanto a primeira inclui o controlo continuo
dos dados individuais sem fins predefinidos, nem declarados (Van Dijk, 2014).
E uma vigilancia cada vez mais incentivada por sensores, computadores, aplica-
tivos de software, redes e outras tecnologias, e que evolui, progressivamente, de
alvos individuais para um olhar persistente e indiferenciado sobre populagdes
inteiras (MacWillie, 2018). Assim, surge uma vigilancia descentralizada e em
rede, operada por diversos agentes, dispersos e heterogéneos, e potenciada pela
disponibilidade das redes digitais (Gandy Jr, 1989; Graham, 1998; Costa, 2004;
Fuchs, 2011; Aas, 2006). Vigiar converte-se numa atividade anénima, fluida e
movel, em que as organizagdes que vigiam estao cada vez mais omnipresentes,
mas ocultas perante os vigiados (Lyon, 2004, 2014; Marx, 2004; Costa, 2004);
estes ultimos, por sua vez, tornam-se cada vez mais transparentes sob o olhar
vigilante (Costa, 2004; Lyon, 2014; Wood et al., 2006; Ferreira, 2014). Esta
dualidade acentua-se com o advento do Big Data (Wood et al., 2006). Nao ha
um ponto geografico tnico de acesso a informacio; ela pode ser consultada a
partir de qualquer lugar. Da mesma forma, ndo ha uma base de dados eletrénica
unica para vigildncia, mas muitas dispersas que podem ser usadas em conjunto
por atores poderosos com o objetivo de realizar uma pesquisa interligada de
dados (Graham, 1998; Fuchs, 2011; Aas, 2006; Wood et al., 2006; Prainsack,
2019). Emerge, assim, uma sociedade que opera uma vigilancia pds-Snowden,
baseada em algoritmos (Bakir ef al., 2017). Consequentemente, as tecnologias da
vigilancia tém migrado de métodos geograficos centralizados e temporalmente
descontinuos para métodos geograficamente descentralizados e temporalmente
continuos (Gandy Jr, 1989; Lyon, 2004; Fuchs, 2011).

Esta pandplia tecnologica, em que os dados podem ser consultados a
partir de qualquer lugar, visto estarem disponiveis a partir de qualquer ponto
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digital, dificulta o estabelecimento de limites sobre quem e de que forma
estes dados podem ser acedidos (Prainsack, 2019). Alias, reflexo disso sdo as
definicbes contemporaneas de vigilancia que ndo distinguem entre relagdes
sociais e forcas tecnoldgicas da vigilancia (Fuchs, 2011) e que ndo especificam
se a vigildncia é uma tecnologia ou uma relagdo social (Lupton & Michael,
2017; Lyon, 1992, 2014; Wood et al., 2006). O Big Data tem o poder de se
materializar numa vigilancia estruturalmente especulativa: dados que aparen-
temente ndo se relacionariam com um objetivo estratégico particular podem
produzir correlages imprevisiveis, mas uteis. Além disso, o Big Data visa
acumular um arquivo que pode ser pesquisado e classificado de forma retros-
petiva. Este arquivo tem aspetos positivos e negativos: positivos na medida
em que permite a consulta repetida de imagens, factos e aspetos necesséarios
a intervengdo; negativos, visto que vincula os individuos as cenas do crime,
reconstruindo os seus movimentos, identificando-os e, eventualmente, cap-
turando-os (Andrejevic & Gates, 2014).

As circunstancias mudaram e a vigilancia sofreu altera¢des, principalmente
no que toca a sua margem de agao e abrangéncia (Costa, 2004; Fréis, 2007;
Lyon, 2014). Por exemplo, existem cdmaras de vigilancia em todos os lugares
- publicos e privados — que captam imagens sobre a totalidade dos individuos
(Lyon, 2004; Wood et al., 2006; Machado & Santos, 2016; Froéis, 2007), e ha
um crescente desenvolvimento da recolha e armazenamento de informagéo
com potencial uso politico e militar (intelligence) e o aperfeicoamento do data
mining (Machado & Santos, 2016; Matos, Santos & Machado, 2016). Assim,
os maiores alvos desta vigilancia continua sdo os cidadios: os seus dados sdo
analisados, processados e armazenados pelos sistemas de vigilancia (Aas, 2006;
Maciel & Machado, 2014; Lyon, 2014), que evidenciam modos de controlo
social e de submissao do sujeito que sdo, em muitos aspetos, semelhantes ao
que Foucault (1999) caracterizou como pandtico, na medida em que colocam os
individuos em estado de submissdo pelo facto de a vigilancia ocorrer de modo
universal e permanente. Este tipo de vigildncia é pré-construtiva, recolhendo
e arquivando informagdo sobre qualquer pessoa de forma aberta, dirigida e
indiscriminada (Machado, Queirés, Martins, Granja & Matos, 2018). Trata-se
de uma vigildncia que se exerce como resposta a evolu¢do do nivel de sofis-
ticacdo das tecnologias, enquanto elementos essenciais da sociedade global,
capitalista e financeira (Aradjo et al., 2015).
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3.2. RECONFIGURACOES SOCIAIS: O QUE MUDOU?

O interesse contemporéineo da vigilancia centra-se nos computadores (Gandy
Jr, 1989; Lyon, 1992, 2004; Marx, 2004), através dos quais se gera muita infor-
magio, por via da partilha transnacional de dados (Lyon, 2004; Williams &
Johnson, 2004). Essa informagdo deixa rastos infinitos, podendo ser reto-
mada, reanalisada e alvo de (re)tratamento sempre que os drgdos responsa-
veis pelo seu armazenamento assim o desejarem. O trabalho exercido sobre
estas informacdes e estes dados consiste em andlises complexas que inter-
-relacionam pessoas, eventos e interagdes e que requer, consequentemente,
um alargamento da rede de controlo social. Estas alteragdes no controlo
social e na vigildncia - técnicas e materializagdes — sdo vistas, por inimeros
autores, como uma resposta as transformagdes técnicas e sociopoliticas que
ocorreram nos ultimos tempos, com consequéncias (ndo intencionais) na
privacidade social e individual. E uma vez que este aprimoramento técnico
ja faz parte dos intersticios sociais (Ferreira, 2014), importa estuda-lo. Desde
que se comegou a estudar o tema, um dos focos de controvérsia girava em
torno das consequéncias potencialmente danosas da sua faceta tecnoldgica.
A continua sofistica¢do e gradual aptiddo para aglutinar e intercetar dados,
identificar padrdes comportamentais, conceber perfis, categorizar e compar-
timentar pessoas, grupos e comunidades, pode levar a que esta pratica seja
desvirtuada. Problematiza-se a capacidade da vigilancia tecnologica, que vai
para além do que é declarado por governos e policias. Prova-se a forma como
esse controlo omnipresente pode ser prejudicial para o cidaddo, na medida
em que interfere e condiciona direitos civis, como a liberdade e o direito a
privacidade; e revela-se como os sistemas de vigilancia, ao materializarem-se
numa légica de diferenciagdo social, cooperam para a classificagio, discrimi-
nacio e segregacdo de pessoas e grupos (Frois, 2015). Além disso, o modelo
Big Data parece um pouco extravagante: mobiliza a promessa da profusdo de
dados, transmitindo a ideia de que a tecnologia emerge para controlar tudo
sobre todos em todos os momentos, e armazena esses dados em formato
legivel. O problema deste modelo reside, necessariamente, no facto de ficar
aquém do seu objetivo — ndo ha garantias de que os dados recolhidos sejam
abrangentes ou representativos. Assim, os criticos referem que se trata de uma
abordagem antiquada dos dados: uma énfase excessiva no seu contetido, ao
invés de na sua eficacia funcional (Andrejevic & Gates, 2014).

Kierkegaard (2008) refere que, fruto das mudangas sociais e contextuais,
a abolicdo das fronteiras entre os Estados-Membros levaram a desafios na
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seguranca. No sentido de melhorar esta ultima, como ja referido, iniciativas
recentes concentraram-se no intercimbio de informagdes, ao abrigo do prin-
cipio da disponibilidade. Segundo este principio, deve ser feito um pleno uso
das novas tecnologias e também deve haver reciproco acesso a bases de dados
nacionais; a0 mesmo tempo, o Sistema que defende este principio - Sistema
de Priim - visa promover o intercAmbio de informagdes entre as autorida-
des responsaveis pela aplicagdo da lei. Skinner (2018) também explora estas
mudangas sociais enquanto molas propulsoras do desenvolvimento tecnolo-
gico como ferramenta ao servigo da vigilancia e da sua expansdo. As novas
tecnologias sociais monitorizam corpos, os seus movimentos e atividades, e sdo
um investimento enorme nos EUA, ja que constituem parte de um fenémeno
internacional mais amplo - as tecnologias como solugdes para questdes com-
plexas de seguranga. Um exemplo claro reside na génese de multiplos sistemas
computorizados conectados de recolha, armazenamento e analise de dados
que permitem a partilha de informacdes pessoais importantes. Estas novas
formas de fazer Ciéncia ndo servem apenas fins de controlo e vigilancia, mas
atribuem também aos cidadidos um rétulo, colocando-os em grupos especiais
de vigilancia (Skinner, 2018).

Consequentemente, o “crime” foi sendo gradualmente eleito como uma
justificativa legitimadora dos discursos politicos sobre o risco, que visavam
reforcar, aprofundar e aprimorar a vigilancia (Wright & Kreissel, 2015). Ou seja,
hd uma intensificagdo de discursos que visam reforcar as estratégias maximas
de seguranga (Jasanoft & Kim, 2009) de que resulta uma gradual transformagao
das sociedades disciplinares em sociedades de seguranca (Maciel & Machado,
2014). Assim, procura-se alcancar e garantir a seguranga através da gestdo do
risco e da iminéncia das ameacas (Weber, 2016; Johnson & Williams, 2007;
Skinner, 2018). Ha uma centralizagdo na gestao da ameaca criminal através
da previsao do risco (Bakir et al., 2017; Machado et al., 2018), sendo que,
muitas vezes, as nogoes de risco vém acompanhadas de idearios de vigilancia
expansiva sobre os individuos. Neste panorama, a apropriagdo da tecnologia
e a criagdo de projetos que visam a dissipacdo do risco ndo calculével por
parte dos Estados decorrem de diferentes praticas, politicas e aceitagdo dos
cidadios (Jasanoff & Kim, 2009). Ou seja, o rumo atual das modalidades de
vigilancia criminal assenta, cada vez mais, em modelos de previsdo e inferén-
cia a partir de populagdes e grupos considerados suspeitos, com recurso a
tecnologias que, através da quantifica¢ido do perigo, visam controlar, prever e
identificar possiveis comportamentos e atos criminosos (Machado & Santos,
2016; Machado et al., 2018).
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Desta forma, esta maneira de exercer a vigildncia pode ser perspetivada
de varios angulos. No entanto, alguns autores defendem que se trata de uma
vigilancia nova, outros consideram que se trata de um fendémeno de vigildncia
eminentemente tecnolégico, outros ainda afirmam que é uma vigildncia adap-
tdvel que procura dar resposta as ameagas externas; por fim, surgem autores
que dizem que se trata apenas de um produto da Modernidade e de todas as
suas transformagoes (Lyon, 2004). Inicialmente a vigilancia consistiu numa
forma de refor¢ar o poder do préprio Estado e hoje é um meio de controlo
social (Lyon, 2004; Williams & Johnson, 2004). Consequentemente, o Big Data
intensifica certas tendéncias de vigilancia associadas a tecnologia da informacéo
e as redes, e estd, portanto, implicado em configurac¢des fluidas. Isto é consi-
derado de trés formas: i) as capacidades do Big Data (incluindo metadados)
intensificam a vigilancia expandindo conjuntos de dados interconectados e
ferramentas analiticas; a dindmica de influéncia existente, a gestao de riscos e
o controlo aumentam a velocidade e alcance através de novas técnicas, espe-
cialmente analises preditivas, e a ameaga criminal é gerida precisamente atra-
vés desta previsdo do risco; ii) o Big Data opera uma mudanga qualitativa nas
praticas de vigilancia, resultando em consequéncias; e iii) o comportamento
ético torna-se mais urgente como um modo de critica (Lyon, 2014).

Concluindo, vivemos numa sociedade em que a vigilancia esta profunda-
mente inscrita e onde o seu estudo se torna cada vez mais dificil, precisamente
porque também ¢é cada vez mais ardua a tarefa de distinguir entre praticas de
vigilancia e rotinas didrias. Como afirma Van der Vlist (2017), a vigilancia
tornou-se algo com que vivemos diariamente.
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Figura 2. Transformacdes que operam na vigilancia
com o surgimento do Big Data
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CAPITULO 1. NOTAS HISTORICO-ESPACIAIS
DO BIG DATA NA INVESTIGACAO CRIMINAL:
UMA REALIDADE ANTIGA?

A insercdo e inclusdo do Big Data na previsdo e repressdo da criminalidade
nao reside s6 nos tempos contemporaneos (Brayne, 2017). Os bancos de dados
computorizados nio sdo uma realidade nova. O Escritdrio dos Censos dos
EUA implementou o primeiro equipamento de processamento automatizado
do mundo em 1890 — a maquina de cartdo de perfuracio (Anderson, 1988,
cit. in Boyd & Crawford, 2012) - e os bancos de dados relacionais surgiram em
1960 (Fry & Sibley, 1974, cit. in Boyd & Crawford, 2012). Em 1928 a Escola de
Chicago elaborou um modelo que previa a probabilidade de reincidéncia no
momento da determinagio da liberdade condicional dos agentes. Nos Tribunais
dos EUA as praticas de quantificagdo de grandes dados foram incluidas nos anos
1970/1980 por via de diretrizes de sentenca. A Justica Criminal, nas tltimas
trés décadas, experimentou a implementacdo de préticas atuariais por via do
uso de critérios numéricos de gestdo do risco para prever e estimar probabi-
lidades de risco criminal (Brayne, 2017).

Em 1994, foi implementado o CompStat - um modelo de gestdo do risco
que identificava padroes de crime, quantificando e incentivando atividades
policiais, e direcionava os seus recursos. Assim, pode constatar-se que os EUA
possuem o SJC mais maledvel e flexivel destas progressivas tendéncias de vigilan-
cia - desde o crescente encarceramento a expansio do policiamento. Em 1994
foram desbloqueados fundos monetéarios que visaram a contratacio de mais
de cem mil agentes policiais, e em 2002 foi regulamentado o financiamento de
Agéncias Locais de Aplicagdo da Lei. Recentemente, os fundos federais foram
direcionados na melhoria e ampliacédo do uso da tecnologia ao servico da lei -
na prevencao e repressio da criminalidade (Brayne, 2017). Ou seja, o que se



50 BIG DATA NA INVESTIGACAO CRIMINAL: DESAFIOS E EXPECTATIVAS NA UNIAO EUROPEIA

verificou nas ultimas trés décadas e, consequentemente, criou condigdes para
a génese e expansdo de uma analise por via do Big Data, foi uma transforma-
¢do revolucionaria no SJC: uma mudanga para uma justica atuarial' (Feeley
& Simon, 1992) em que os profissionais utilizam critérios-resultado de gestdo
do risco (Lyon, 2004; Amoore, 2011) para estimar probabilidades de risco
criminal (Andrews & Bonta, 2010; Brayne, 2017; Amoore, 2011). Promove-se
assim a ideia de que é possivel, e necessério, prever o risco dos individuos,
categoriza-los e antecipar os fendmenos criminais.

Além disso, geralmente, nos casos de analise de dados no 4mbito da aplicacéo
dalei, os softwares fazem suposi¢des que implicita e explicitamente dependem
de teorias criminolodgicas — por exemplo, teorias que foram desenvolvidas para
calcular e analisar o intervalo de tempo necessario de historico criminal para
prever a reincidéncia criminal. Ou seja, a Criminologia e as Ciéncias Sociais
Humanas adaptam-se ao uso pratico do Big Data e ao aparecimento de novas
técnicas e metodologias em geral (Chan & Moses, 2015).

No 4mbito criminal, verifica-se uma tendéncia crescente do uso do Big
Data como ferramenta preventiva que orienta estratégias policiais e decisdes
de justica criminal (Chan & Moses 2017). Na pritica, esta técnica materiali-
za-se em estratégias de analise de risco de individuos e prevengdo criminal
sobre lugares, intervalos de tempo e/ou pessoas; a partir destas estratégias de
analise, criam-se perfis que combinam, com precisdo, potenciais infratores
a crimes especificos (Chan & Moses, 2015; Brayne, 2017). As ag¢des policiais
sdo, também, eminentemente preventivas, preditivas e orientadas para o pro-
blema, visto que se materializam apds um trabalho de pesquisa e investigacdo
que sinaliza locais, pessoas e intervalos de tempo. Estas analises baseiam-se
em bancos de dados, modelos de regressao estatisticos, analises de risco e
uso de técnicas avancadas de manuseamento de dados (Chan & Moses, 2015;
Amoore, 2011), com o objetivo de relacionar padrées de dados e metadados
com 0s comportamentos reais ou potenciais dos individuos para produzir
informagdes sobre quem sio e o que fazem (Van Dijk, 2014; Amoore, 2011).
O acesso a uma maior quantidade de dados e, consequentemente, a uma mul-
tiplicidade de informacéo por via de bases de dados, permitird o acesso a uma
realidade mais objetiva e préxima do combate e prevencédo de certas situagoes.

' Uma das limitagoes importantes existentes na literatura acerca desta tematica é o atuarialismo,
documentado, definido e tratado, a priori da génese dos grandes dados. Ainda que o parale-
lismo e a inter-relacdo possam ser estabelecidos e considerados, deve ressalvar-se esta limitagao
(Brayne, 2017).
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No fundo, é reunir diferentes bancos de dados, criados em campos potencial-
mente diferentes e especializados (Dimeglio, C., Kelly-Irving, M., Lang, T., &
Delpierre, C., 2018; Prainsack, 2019).

Tendo por base o desenvolvimento crescente dos grandes dados no seio da
investigacdo criminal, procura-se explorar em que meios este se desenvolve e
de que forma, como surgiu, que estudos se debrugcam sobre esta relagdo e que
efeitos tem nas préticas de prevencio e combate ao crime.

1.1. PROJETO TOTAL “TERRORISM” INFORMATION AWARENESS

Recentemente, exemplo da aplicagdo do Big Data ao combate a criminalidade,
mais concretamente, ao terrorismo, foi o Projeto TIA - Total “Terrorism”
Information Awareness, que propunha, de forma clara, capturar a assinatura-
-informagdo das pessoas de modo a dar a possibilidade ao Governo de vigiar
potenciais terroristas envolvidos em varios tipos de crimes contra o Estado
(Costa, 2004; Guzik, 2009; Lyon, 2015). A estratégia deste projeto baseia-se na
vigilancia e controlo de determinados individuos, na recolha e armazenamento
do maior nimero possivel de informagao capturada para, posteriormente, atra-
vés do uso de softwares e de técnicas de analise humana, detetar as atividades
desses individuos. Toda a informacéo capturada, registada e analisada é passivel
de partilha e cruzamento com dados de outras fontes que, de forma mais eficaz
e eficiente, permitem delinear as agdes daqueles individuos. O TIA possibilita
a construcio do perfil total dos individuos, resultado do cruzamento das suas
ligacoes telefonicas (origem, destino, data e duragdo), despesas registadas nos
cartdes de crédito e demais informacdes relevantes. O Projeto foi criado para
produzir uma visdo dos padrdes comportamentais da populacédo, tendo como
objetivo auxiliar os analistas na predicao de agOes terroristas (Costa, 2004;
Guzik, 2009; Lyon, 2015).

1.2. SISTEMA ECHELON

Todas estas tecnologias sdo relativamente recentes quando perspetivadas sob
a Otica do Sistema Echelon - um dos mais famosos sistemas de vigilancia,
desenvolvido apds a Segunda Guerra Mundial pela ANS dos EUA. Atualmente,
o sistema tenta capturar e analisar, virtualmente, todas as chamadas de tele-
fone e de fax, mensagens e e-mails enviados de qualquer ponto do planeta.
Este sistema possui estacdes de interce¢do de sinais em todo o mundo que
capturam o trafego de comunicagdes via satélite, micro-ondas, celular e fibra
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otica, processando estas informagdes em computadores de alta capacidade
que incluem programas de reconhecimento de voz e de caracteres. O Echelon
marca as mensagens, grava-as, transcreve-as e analisa-as para investigagoes
futuras. No fundo, pretende aceder ao contetido de mensagens transmitidas
por diversos meios e trocadas pelas mais diversas instincias, desde pessoais a
Governos, organiza¢des internacionais e organismos privados. Inicialmente,
foi concebido para espionagem militar e diplomatica; atualmente debruga-se
sobre trafico de droga, branqueamento de capitais, terrorismo e criminalidade
econdmica e organizada (Costa, 2004).

1.3. EURODAC

Na mesma linha de pensamento do Sistema Echelon, Tsianos e Kuster (2016)
descrevem também o Eurodac, o mais antigo banco de dados biométrico
europeu de larga escala, a operar desde 2003. Este banco de dados recolhe e
processa impressdes digitais de requerentes de asilo, pessoas que atravessam
a fronteira europeia de forma irregular e outras que se encontram ilegalmente
em territorio da UE. O Eurodac é um instrumento para gerir a migracio e a
mobilidade irregular. A sua aplicacdo combina a tecnologia de identificagdo
biométrica com o processamento de dados informaticos, sendo considerado
parte da fronteira inteligente da Europa: uma fronteira difusa, que nio pode
ser geograficamente localizada mas que depende de locais virtuais e de insti-
tui¢des de controlo e vigilancia, conectados através de redes de dados digitais.
A introducéo do termo técnico fronteira inteligente ou fronteira tecnoldgica da
Europa processou-se em simultdneo com o de reengenharia programdtica e o
redimensionamento da gestdo de fronteiras ap6s o 11 de Setembro. O Eurodac
¢ um instrumento que possibilita a desterritorializagdo da fronteira europeia
externa, alargando-a potencialmente a todo o espago Schengen. O saudavel
funcionamento desta fronteira é possivel por, recentemente, esta se ter conju-
gado com programas algoritmicos que lhe permitem a identificagdo de casos
relevantes (Tsianos & Kuster, 2016).



CAPITULO 2. ESTUDOS EMPIRICOS

Gradualmente, o Big Data expandiu-se enquanto estratégia auxiliar para a
tomada de decisdes, pois comecou a ser visto como uma ferramenta com
potencial para melhorar a eficiéncia e a responsabilidade. Concebido na pers-
petiva de melhorar a predi¢ao de comportamentos criminais, auxiliaria a lei
a implementar recursos mais eficientes, ajudaria a prevenir crimes e, desta
forma, reduziria a taxa de criminalidade (Brayne, 2017). Em 2014, o Presidente
dos EUA, Barack Obama, referiu que o Big Data podia ser uma ferramenta
poderosa para a aplicacao da lei e que possuia potencial para fortalecer subs-
tancialmente a seguranga nacional (Chan & Moses, 2017). O debate em torno
deste tema tornou-se mais evidente a partir do momento em que se verificou
um crescente uso de softwares analiticos de dados ao servico do policiamento
preventivo (Chan & Moses, 2015) e que a tecnologia se tornou um recurso
muito valioso (Chan & Moses, 2017).

Os estudos empiricos que se debrugam sobre a aplicagdo pratica, as expec-
tativas e perspetivas do Big Data sdo ainda escassos, o que se reflete numa falta
de informagao acerca da relagdo (in)existente entre vigildncia, grandes dados e
consequéncias sociais da interse¢do destas duas forcas (Brayne, 2017; Bartlett
et al., 2018). Nao obstante, existem alguns autores que mapearam as represen-
tagdes, expectativas e reconfiguragdes que atualmente o Big Data desencadeia.

2.1. LOS ANGELES

Brayne (2017) realizou um estudo qualitativo de dois anos e meio no
Departamento de Policia de Los Angeles (LAPD). Através da realizagio de
observagdes e entrevistas, a autora verificou que com o advento do Big Data
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houve mudangas no LAPD? Por via de uma descrigdo empirica, Brayne (2017)
refere que a andlise dos grandes dados facilita e amplifica praticas de vigilancia
prévias e ancora transformacoes fundamentais nas atividades de vigilancia.
Conclui que as diferencas mais notorias foram: i) o uso crescente de pontua-
¢des de risco que cotam individuos; ii) uma atividade policial mais preventiva;
iii) a supervisdo sistematica de um elevado niimero de pessoas; iv) o acesso a
informagdes pessoais através de dados e o cruzamento destes dados; v) a inser-
¢do mais facilitada de individuos nos bancos de dados da lei; vi) a fusdo de
sistemas policiais anteriormente separados, facilitando a disseminagdo da
vigilancia entre muitas e diferentes instituicdes policiais; e vii) a emergéncia da
chamada “andlise de rede’, pela qual os agentes policiais , no seu mapa digital,
interligam todos os individuos pontuados com alto risco, analisando depois
as ligacoes que esses individuos tém a lugares e pessoas.

Concretamente, a primeira mudanga descrita por Brayne (2017) residiu na
quantificacdo do risco individual dos cidadaos, através de um novo sistema de
pontos: a Operacdo LASER (Los Angeles Strategic Extraction and Restoration
Program). Esta Operagao relaciona lugares e individuos potencialmente peri-
gosos, por via de modelos baseados em evidéncias. Ou seja, individuos-autores
de crimes violentos sdo relacionados entre si, sendo esta uma estratégia que
permite reduzir as taxas de criminalidade. Mediante e conforme o tipo de ilicito
criminal que consta no Certificado de Registo Criminal de cada individuo, a
cotacio é proporcional a gravidade do ato cometido. Assim, criam-se indices
de pontos que sinalizam estes individuos e que sio partilhados pelos diferentes
Departamentos e Setores da Agéncia Policial, por via da inser¢do destes cartdes
informativos dos cidaddos num Sistema Informatico. No que concerne a esta
mudanga, descrita pelos entrevistados, Brayne (2017) refere que os oficiais
afirmavam que, quanto maior fosse a cotagdo atribuida a um individuo, maior
era a probabilidade de este ter um contacto futuro com a Policia. No entanto,
dados os escassos recursos policiais humanos e monetdrios, os individuos
sobre os quais recafa uma vigilancia mais intensa eram aqueles que tinham
sido mais pontuados, independentemente de atualmente cometerem ou niao
atividades criminosas — o que leva a criagao de desigualdades. Ou seja, estes

2 Terceiro maior Departamento Policial dos Estados Unidos, com 9947 oficiais, 2947 funcionarios
civis, abrange uma area de quase quatro milhdes de pessoas. Foram realizadas entrevistas e obser-
vacOes com 75 individuos e realizadas entre uma e cinco entrevistas de acompanhamento com
uma subamostra de 31 individuos. Além disso, foram feitas observacdes em carros de patrulha
e helicoptero (Brayne, 2017).
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oficiais revelaram-se conscientes do contexto organizacional restritivo — no que
toca aos recursos — da Policia.

A segunda mudanga verificou-se no paradigma de atuagio policial: de
um policiamento reativo para um policiamento preventivo. Inicialmente, o
policiamento era essencialmente reativo, ou seja, os agentes policiais apenas
atuavam em determinado incidente apos este acontecer. No entanto, no ini-
cio da década de 1980, estas estratégias revelaram-se ineficazes e, por isso,
adotaram-se estratégias preventivas que visavam atuar antes de os incidentes
sucederem. O mesmo acontecera no LAPD: em 2012, este comeca a usar um
software — PredPol — que, com base em algoritmos, elabora modelos que pre-
veem a ocorréncia de um facto criminal, tendo em conta o histérico espécio-
-temporal de incidentes criminais. Ou seja, se em determinado local se registou
um crime, a probabilidade de se voltar a registar ¢ maior; assim, esse local fica
registado no algoritmo e classificado como hotspot criminal. Este software foi
utilizado nas diferentes sec¢des do LAPD (Brayne, 2017).

Por fim, as duas ultimas mudangas representam transformagdes préticas nas
atividades de vigilancia policial. Uma delas consiste na expansio e utilizagao
da andlise de rede que relaciona um maior nimero de individuos - que (néo)
estabeleceram contacto com a Policia. Ou seja, inicialmente, eram conotados
apenas individuos que ja tinham tido contacto com a Policia; posteriormente,
foram considerados individuos que se revelavam potencialmente perigosos,
independentemente de um contacto prévio com a Policia; comegaram assim
a ser ligadas atividades didrias, familiares diretos de individuos que ja tinham
histérico criminal e locais frequentados por estes familiares (Brayne, 2017).

A outra mudanga prende-se com a cria¢do de um Sistema de Dados
Institucionais Integrado - a digitalizagdo dos registos policiais e a sua conse-
quente proliferacéo facilitam a partilha, conexdo e consulta destes a partir de
qualquer Sec¢do do LAPD, por parte de qualquer agente policial, a partir das
bases de dados policiais. Assim, a Policia aumentou o leque de acesso a dados
que podem ser relevantes para a sua acdo (Brayne, 2017).

2.2. AUSTRALIA

Chan e Moses (2017) realizaram um estudo na Austrélia, sob um projeto de
pesquisa intitulado de Big Data Technology and National Security, no Data to
Decisions Cooperative Research Centre (D2DCRC). Os autores verificaram, através
de 31 entrevistas semiestruturadas a 38 funciondarios responsaveis pela aplica-
¢do da lei, agentes de supervisdo, agentes policiais, legisladores, informaticos
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e membros da sociedade civil relevantes nas organiza¢des na Australia, que:
i) o Big Data era maioritariamente associado a um grande volume de dados
que s6 a tecnologia poderia manusear; ii) se tratava de uma técnica com uma
capacidade analitica mais avancada, particularmente no contexto da previsdo
e andlise de rede; e iii) mais de metade dos entrevistados nao utilizava o Big
Data (Chan & Moses, 2017). Todos os entrevistados enfatizaram a capacidade
analitica da técnica, sendo que os agentes policiais tenderam a concentrar-se
na riqueza dos dados e nas suas vantagens para a investigacdo. Os entrevis-
tados pertencentes a organizagdes politicas perspetivavam o Big Data como
uma técnica inovadora que criava oportunidades para uma abordagem mais
proativa da seguranca, baseada em inferéncias sobre tendéncias e padrdes. Ou
seja, apesar das promessas do Big Data para melhorar a eficiéncia e eficacia
das atividades policiais e de agentes de seguranga, muito pouco se sabe sobre
como o Big Data é entendido ou imaginado por esses agentes. Este estudo
permitiu concluir que, para os entrevistados, o Big Data é uma nova técnica
de seguranca que é contestada (Chan & Moses, 2017).

Os autores concluiram que, apesar de a policia estar consciente do poten-
cial da tecnologia para estratégias policiais mais inteligentes, ndo tem tempo
nem recursos para beneficiar desse potencial.

2.3. FRANCA

Kubler (2017) realizou um estudo empirico na Policia francesa, logo depois de
o estado de emergéncia ter sido ativado pelo Estado francés pela quarta vez,
na sequéncia de ataques terroristas. O autor (2017) refere que numa era em
que o policiamento depende fortemente, e cada vez mais, de softwares para
agregar informacoes, é importante entender o potencial dessas tecnologias
para influenciar a vigilancia e o policiamento. Assim, por via da andlise de
testemunhos policiais recolhidos no ambito de uma investigacdo realizada pela
Assembleia Nacional Francesa, conclui que, desde 2005, a Policia francesa usa
o IBM’s computer program — i2 Analyst’s Notebook — para agregar informacdes
e criar narrativas criminais. Esta tecnologia é um software de policiamento que
organiza e visualiza dados, visando conectar rapidamente suspeitos com crimes,
encontrar o major numero de associagdes entre ambos e classifica-los com
base no seu nivel de importancia para a investigagao em apreco. O i2 Analyst’s
Notebook é fruto da jungéo de dois programas de analise criminal - SALVAC e
ANACRIM - e fazem parte de um plano mais amplo criado para dados online
do governo, de forma centralizada e facilmente compartilhavel.
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O ANACRIM foi recentemente atualizado para ajudar a automatizar a
recuperagdo de informagdes de todas as bases de dados da policia para que
possa ser mais facil integrar no seu software de andlise de rede todos os dados.
O i2 Analyst’s Notebook é um ambiente de andlise de inteligéncia visual que
pode otimizar o valor de grandes quantidades de informagdes recolhidas por
agéncias governamentais e empresas. Com um design intuitivo e contextual,
permite aos analistas agrupar, analisar e visualizar rapidamente dados de dife-
rentes fontes, reduzindo o tempo necessario para descobrir informagoes-chave
em dados complexos. Uma das func¢des mais importantes deste programa é
importar dados de multiplos conjuntos e produzir visualizacdes que ajudam
a revelar conexdes que de outra forma nao seriam feitas. Este tipo de software
permite que as agéncias policiais tenham acesso a grandes quantidades de dados
publicos, a0 mesmo tempo que economiza recursos e tempo. No fundo, reduz
o tempo necessario para reconhecer informag¢des fundamentais para a criagdo
de uma rede solida e oportuna que permite a identificacio, previsdo, prevencio
e combate ao terrorismo e a atividades criminais e fraudulentas (Kubler, 2017).
No programa, os algoritmos datamine fornecem visualizacdes da informagio
relevante; no entanto, é necessario um analista humano que decida se se deve,
ou ndo, tomar uma medida ou atuar sobre o alvo. O nivel em que este software
constitui policiamento preditivo é baseado em varios fatores, sendo que os
algoritmos mais conhecidos sao uma tentativa de substituir o papel do analista
na avalia¢do dos resultados do processo de mineragiao de dados (Kubler, 2017;
Mittelstadt, Allo, Taddeo, Wachter & Floridi, 2016).

2.4. EUROPOL

Drewer e Miladinova (2017) descrevem a aplicabilidade pratica do Big Data
nas atividades da Europol. Os autores (2017) analisaram documentos de alte-
ragdes legislativas, regulamentos e protocolos. No que concerne ao contexto
da aplicagdo da lei, os grandes dados estdo relacionados com uma nova abor-
dagem de recolha de informacoes que facilita, estrategicamente, as investiga-
¢Oes, visto que as fontes de recolha de dados sdo diversas e multiplas. Numa
escala mais ampla, a Europol, em algumas dreas especificas, particularmente o
cibercrime e o terrorismo, reconhece os grandes dados como importantes, ja
que permitem obter um melhor perfil, que é usado por criminosos e policias
para identificar alvos potenciais. Portanto, a Europol reconhece atualmente a
importancia de um modelo proativo, agil e adaptavel, englobando o uso de
novas tecnologias e grandes dados para apoiar o trabalho da aplicagdo da lei
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(Drewer & Miladinova, 2017; Wood et al., 2006; Johnson & Williams, 2007).
No que toca a atividade policial transnacional, este tipo de vigilancia tem um
sentido preventivo e preditivo — congrega dados, analisa as suas informagoes
e procura desencadear agdes que travem atos criminais transfronteirigos e
terroristas (Lyon, 2004; Johnson & Williams, 2007; Van Dijk, 2014; Wood et
al., 2006; Matos et al., 2016).

No contexto do novo processamento de dados, mais avangado e moderni-
zado, a Europol enfrenta um fluxo de grandes quantidades de informagao que
podem ser usadas para analisar informacoes estratégicas e melhor compreender
a dindmica do crime. A Europol aumentou as suas capacidades e tem agora a
oportunidade de construir uma plataforma de informagao capaz de facilitar uma
operagdo mais eficaz e eficiente, bem como implementar respostas estratégicas
a ameacas de seguranca transfronteiricas. Atualmente, a Europol prevé uma
tecnologia inovadora habilitada que interconecta mais de quinhentas Agéncias
Policiais da Europa, utilizando constantemente os seus bancos de dados, por
via de canais de comunica¢éo, e oferecendo recursos rapidos e seguros para
armazenar, pesquisar, visualizar e vincular informac¢oes. Consequentemente,
também definiu altos padrdes de privacidade, prote¢io e seguranca de dados,
visto que estas inovagdes exigiram uma adapta¢io regulamentar e legislativa
por parte da Europol que, desde maio de 2017, realizou varias alteragdes no seu
Regulamento. Estas altera¢des visaram salvaguardar medidas de seguranca e
mecanismos que devem ser usados para garantir uma maior prote¢io de dados
pessoais. Qualquer processamento de dados pessoais dentro da Europol deve
ser explicitamente permitido e os requisitos aplicéveis devem ser claramente
definidos dentro do mandato atual da Agéncia — Decisdo do Conselho de 6 de
abril de 2009. Assim, como o trabalho efetivo da policia exige alta inteligéncia,
os desafios legislativos na area da aplicacéo da lei levaram a cria¢do de um qua-
dro juridico que equilibra os interesses fundamentais de liberdade, protecio de
dados e seguranca. O conjunto de regras definido na Decisdo do Conselho da
Europol tem em conta as necessidades operacionais da agéncia e o direito do
individuo a prote¢ao adequada dos seus dados (Drewer & Miladinova, 2017).

Estando no cerne da inteligéncia criminal, a Europol reconhece que o
rapido ritmo de desenvolvimento da tecnologia da informacao exige a melho-
ria continua de processos e ferramentas analiticas, tais como sistemas opera-
cionais e mapeamento criminal. Especificamente, o Regulamento da Europol
aborda o futuro da privacidade digital num contexto de tecnologia neutra. Este
documento ajusta as regras existentes na dire¢do e no ritmo das mudangas,
incluindo também desafios exponenciais colocados por grandes quantidades de
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dados. Sob o novo regime juridico, a Europol passa a estar mais bem equipada
para detetar rapidamente as ligagdes entre investigagdes e modus operandi de
diferentes grupos criminosos, verificar cross-matches de dados e ter uma visao
clara das tendéncias, garantindo um alto nivel de protecao de dados pessoais

(Drewer & Miladinova, 2017).

Figura 3: Relacao entre Big Data e criminalidade.
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CAPITULO 1. CONSIDERACOES METODOLOGICAS

Considerando a escassez de trabalhos europeus direcionados para o Big Data
enquanto potencial ferramenta de investigagdo criminal, esta obra assenta
num estudo exploratdrio qualitativo. O seu principal objetivo é apresentar os
resultados da andlise qualitativa das expectativas sociais acerca da potencial
aplicabilidade do Big Data nas investigagdes criminais europeias, por parte dos
pontos de contacto nacionais em rede transnacional de cooperagao policial e
judicidria, bem como de geneticistas forenses e stakeholders de diferentes areas
(ética e regulagdo, investigacdo criminal, pesquisa universitaria, empresas pri-
vadas e organizagdes ndo governamentais).

Considerando a complexidade do fendmeno objeto de estudo e a trans-
versalidade da questdo, e visando enfatizar as concegdes subjetivas expressas
pelos entrevistados — enquanto profissionais-atores sociais —, esta investigagdo
ancora-se num pendor metodoldgico essencialmente qualitativo. Este método
de investigagdo permite elaborar conceitos teéricos mediante a realidade onde
estes surgem, em relacdo permanente com a empiria (Charmaz, 2009). Sendo
assim, utilizando a Grounded Theory (Strauss & Corbin, 1990; Clarke, 2005)
como ancora epistemetodoldgica — a construgio de teorias a partir dos dados
(Charmaz, 2009) —, nesta obra pretendeu-se realizar paralelismos constantes,
articulagdes, ligacoes e comparagdes entre a recolha e a andlise e entre a teoria
earealidade empirica (Strauss & Corbin, 1990). Visou-se, desta forma, apreen-
der a pluridimensionalidade que caracteriza este objeto de estudo e privilegiar
as perspetivas socialmente construidas pelos diferentes atores sociais que se
relacionam profissionalmente com a temadtica empirica. Esta op¢do tedrico-
-metodoldgica, aliada ao condicionalismo de apenas ser possivel subtrair dos
estudos pré-existentes conceitos sensibilizadores (Charmaz, 2009: 34) e nédo
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quadros tedricos e hipoteses de trabalho gerais, implica adotar estratégias de
pesquisa que possibilitem associar a construgéo de hipdteses e a elaboragio de
conceitos tedricos as circunstincias especificas da realidade empirica localmente
situada. Assim, adotaram-se os pressupostos da Grounded Theory (Strauss &
Corbin, 1990), que viabilizam a constru¢io de teorias “fundamentadas” nos
proprios dados com elevado valor heuristico (Charmaz, 2009).

Este estudo valoriza, assim, a representatividade socioldgica de cada
caso, cada um afigurando-se como generalizavel a enunciagdes tedricas e nao
a populacdes ou universos (Yin, 1994: 10; Nunes, 1992: 247-248; Brandio,
2010: 45-46). Além disso, dada a fragmentagdo do conhecimento existente
acerca do fendmeno sob analise no contexto transnacional de dados de ADN,
a abordagem indutiva foi considerada a mais apropriada por permitir que os
dados informem a teoria (Elo & Kyngis, 2008). Desta forma, o fendmeno foi
estudado num contexto especifico e adequado ao seu uso (Cho & Lee, 2014)
- sob a algada do Projeto EXCHANGE, que explora as dimensdes sociais, cul-
turais, éticas, regulatorias e politicas do uso de tecnologias de ADN para uso
forense na Unido Europeia (UE).

De forma a concretizar este intuito, foram tecidas questdes que visaram
nortear o trabalho desenvolvido, bem como completar e densificar a tematica
em estudo: que expectativas em torno das potenciais aplicagdes do Big Data
constroem os diferentes profissionais? Quais as suas percecdes de potenciais
beneficios e riscos? Que expectativas sio coletivamente partilhadas entre dife-
rentes categorias profissionais e quais as especificas de diferentes olhares pro-
fissionais? Estas questoes emergem da empiria e das necessidades cientificas a
explorar sobre o tema. Tendo em conta que existe um conhecimento empirico
diminuto neste campo em contexto europeu, este é um estudo exploratorio
que foi delineado de forma gradual. Foi utilizada, para o efeito, uma técnica
de recolha de dados: andlise de contetido qualitativo de entrevistas realizadas
a profissionais com perfis diferenciados e com conhecimentos relevantes no
que concerne ao Big Data e a partilha transnacional de dados de ADN.

A concecdo do guido de entrevista foi elaborada pela coordenadora do
Projeto EXCHANGE, Professora Doutora Helena Machado, em estreita cola-
bora¢ido com membros doutorados da equipa. Em simultaneo, a coordenadora
elaborou um formulério de consentimento informado e um folheto informativo
para que os entrevistados tivessem conhecimento da investigacdo em aprego.
Finalmente, todas as entrevistas foram realizadas por diferentes membros da
equipa, sendo a sua transcri¢do realizada por profissionais externos. Desta
forma, o meu papel pessoal e individual cingiu-se a andlise de contetido das
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entrevistas sob a perspetiva de representagdes sociais sobre o Big Data com o
objetivo de realizar a investigacdo que esta obra descreve. Todas as entrevistas
foram conduzidas em lingua dominada pelo entrevistado/a, majoritariamente
em inglés (87), mas também portugués (28), espanhol (3) e alemio (6). As
entrevistas em espanhol e alemao foram traduzidas, por profissionais externos,
para inglés. Para efeitos de redagao do livro, todos os extratos de entrevistas em
inglés foram traduzidos para portugués. Estas tradu¢des procuraram respeitar
integralmente o contetdo e sentido expressos pelo entrevistado/a.

A questio acerca do Big Data foi colocada aos entrevistados enquadrada
no tema dos desenvolvimentos tecnoldgicos que tém vindo a ocorrer nos meios
de investigagdo criminal e dos seus potenciais riscos e beneficios na pratica.
Os participantes foram questionados a este respeito, procurando-se em pri-
meiro lugar perceber se tinham algum tipo de conhecimento sobre a tematica.
Posteriormente, foram exploradas questdes relativas as suas expectativas e
perspetivas no que toca aos beneficios e desvantagens da sua pratica, com o
objetivo também de entender se ja tinham manuseado a técnica. Ou seja, para
entender a forma como os entrevistados concebiam o Big Data, procurou-se
explorar as suas representacdes sociais acerca da capacidade e valor daquele
para o seu trabalho. Concretamente, foi perguntado aos participantes: i) qual
a sua opinido relativamente aos usos potenciais que o Big Data proporciona?;
ii) qual a sua opinido em rela¢do aos potenciais riscos e beneficios associados
ao uso de informagdes biométricas disponiveis e futuras como o Big Data?
As respostas transcritas a estas questdes foram analisadas minuciosamente e
constituem o objeto de estudo - o fragmento empirico que possui os dados
para formar a teoria.

Apoés uma delimitagao do eixo tematico - o Big Data —, foram estabelecidos
recortes discursivos que caracterizam as regularidades do discurso apresentado
pelos entrevistados, sempre confrontados com os sentidos heterogéneos destas
similaridades (Caregnato & Mutti, 2006). O seu discurso foi analisado tendo
em conta a linguagem adotada (Brown & Michael, 2003). Assim, foi feita uma
andlise categorial tematica (Caregnato & Mutti, 2006), sendo que as categorias
foram criadas em consonancia com os temas que emergem na literatura cienti-
fica sobre o tema em apre¢o; no entanto, resultam de uma anélise de conteudo
qualitativo das entrevistas.
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1.1. PERFIL DOS PARTICIPANTES

O material empirico analisado foram 124 entrevistas a 140 entrevistados alo-
cados laboralmente em 25 paises da UE (Alemanha, Austria, Bélgica, Bulgaria,
Chipre, Eslovaquia, Eslovénia, Espanha, Estonia, Finlindia, Franca, Holanda,
Hungria, Irlanda, Letdnia, Litunia, Luxemburgo, Malta, Noruega, Poldnia,
Portugal, Reino Unido, Republica Checa, Roménia e Suécia), realizadas no
ambito do Projeto EXCHANGE (2015-2019). Estas entrevistas foram realizadas
a 0rgdos de cooperagio transnacional, profissionais diretamente conectados
com a partilha transnacional de dados na UE, atores envolvidos na imple-
mentacio e operacionalizacdo da rede para o intercimbio de dados de ADN,
geneticistas forenses, juristas, professores/investigadores, investigadores cri-
minais, profissionais que trabalham em empresas especializadas em protec¢do
de dados e privacidade e demais pesquisadores com perfis diferenciados e com
conhecimentos relevantes no que concerne ao Big Data e a partilha transnacio-
nal de dados de ADN. Estes entrevistados sdo perspetivados enquanto atores
sociais, membros de comunidades cientificas e, por isso, inseridos numa teia
de significados especificos pertencentes a essa mesma comunidade, ainda que
porosa e permedvel ao exterior (Albert, Laberge & Hodges, 2009).
Concretamente, foram considerados Pontos de Contacto Nacionais (National
Contact Points) - NCP, nos steps 1 e 2 — profissionais designados por cada
Estado-Membro, regidos pelas normais aplicaveis do Direito nacional (Decisdo
2008/615/JHA), com a fungao de fornecer dados, segundo o Regulamente da
UE do Sistema de Priim'. O relatdrio mais recente sobre o progresso da imple-
mentagdo do Sistema Priim, datado de setembro de 2019, indica que hd 25
Estados-Membros da UE operacionais ao nivel da troca de ADN. No 4mbito do
presente estudo, foram conduzidas 37 entrevistas com 48 profissionais em 22
paises operacionais no dmbito do Sistema de Priim. Estes profissionais foren-
ses, que desenvolvem fungdes como NCP, sdo figuras centrais no regime de
Priim, visto que protagonizam as atividades dirias que permitem o intercam-
bio transnacional de dados e sdo cruciais nos processos de tomada de deciséo.
Em particular, os NCP tém como responsabilidade organizar e implementar
os procedimentos e conexdes necessarios para: realizar trocas automaticas
de dados com outras bases de dados (enviando e recebendo informagdes);

' O Sistema de Prim foi assinado em 27 de maio de 2005 em Priim. Este Sistema define um
quadro legal que visa o desenvolvimento da cooperagdo entre os Estados-Membros da UE, no
dominio da luta contra o terrorismo, a criminalidade transfronteirica e a imigragao ilegal (Machado
& Granja, 2018).
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realizar testes com outros paises parceiros; e gerir e reportar correspondéncias
de ADN. Estes papéis e as consequentes responsabilidades dos NCP de Priim
podem variar entre paises, de acordo com diferentes estruturas organizacionais
e legislagdo nacional (Machado & Granja, 2018). Para além disso, estes paises
atribuem a custddia das bases de dados nacionais de ADN a entidades distintas,
desde autoridades judiciais até forgas policiais (Santos, 2017, cit. in Machado
& Granja, 2018). Portanto, os individuos que operam como NCP podem ter
formagéo profissional e educacional variada, podendo desempenhar func¢des
laborais em diversos contextos, desde laboratdrios forenses a forgas policiais
(Machado & Granja, 2018). Conforme mencionado anteriormente, cada pais
tem autonomia para definir como atribuir diferentes papéis e responsabilidades
aos profissionais forenses que atuam como Pontos de Contacto Nacionais do
Sistema Priim. Como tal, em alguns paises apenas uma pessoa é responsavel
pelas operagdes associadas a troca transnacional de dados de ADN, enquanto
noutros duas ou mais pessoas podem estar envolvidas nessas tarefas.

Para além das entrevistas conduzidas com NCP, foram também analisadas
as entrevistas realizadas a 48 profissionais da genética forense na UE. Tendo
em consideragdo a diversidade da comunidade de genética forense (Cole,
2013), a amostra agrega: geneticistas forenses, individuos que trabalham em
casos criminais e sdo empregados por um laboratdrio forense; e investigadores,
individuos empregados por universidades ou institutos forenses cuja ocupagio
profissional principal é a pesquisa de laboratério cientificamente controlada
com aplicacdo no ambito da Ciéncia Forense. Nao raras vezes, estas posi¢coes
sdo intermutaveis na medida em que profissionais da genética forense na UE
podem, simultaneamente, desenvolver atividades de investigacdo e aplicar
Ciéncia Forense em casos criminais especificos.

Por fim, foram ainda analisadas as entrevistas realizadas a 44 stakeholders
(profissionais de Organiza¢des Nao Governamentais de Direitos Humanos
ou Ciéncia, entidades de supervisao/regulagao, 6rgaos de investigagao crimi-
nal, empresas privadas e meios de comunicagéo social, bem como professores
universitdrios/investigadores e legisladores) relevantes no 4mbito de Priim nos
cinco paises-alvo de estudo de caso do Projeto EXCHANGE: Alemanha, Paises
Baixos, Polonia, Portugal e Reino Unido®.

2 A analise destes estudos de caso visou, por um lado, compreender as diferengas entre paises com
diferentes posicionamentos em relacdo a troca transnacional de dados ADN, no contexto de Priim.
Por outro lado, almejou explorar as formas como diferentes legislacdes nacionais, recursos cientificos
variados, distintas tradicdes ao nivel da utilizagao de Ciéncia Forense e desiguais posicionamentos
ao nivel do envolvimento politico com o Sistema Priim produzem configuracdes especificas que
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impactam de forma significativa as dimensdes sociais, culturais, éticas, regulatorias e politicas do
uso de tecnologias de ADN para aplicacao forense na UE. Os critérios que conduziram a escolha
destes cinco paises foram os seguintes: i) operacionalidade no ambito do Sistema Priim ou nao;
data de entrada na UE e situagao relativa ao espago Schengen; ii) legislacao nacional relacionada
com o banco de dados de ADN forense e possivel impacto de Priim; iii) nivel de desenvolvimento
da base de dados de ADN e propor¢ao da populacdo incluida; iv) condi¢des socioeconémicas
distintas e capacidade operacional, logistica, tecnolodgica e cientifica desigual dos laboratérios e
das tecnologias de informagdo e comunicacdo; v) debates publicos (existentes ou inexistentes)
relativos a expansao do uso de tecnologias de ADN para fins de investigacdo criminal (fonte:
Projeto EXCHANGE 2015-2019).



CAPITULO 2. LENTE CONCEPTUAL ANALITICA:
SOCIOLOGIA DAS EXPECTATIVAS

Considerando que o Big Data é uma técnica ainda em fase emergente de apli-
cagdo no campo da investigacdo criminal europeia, prevalecem expectativas
comummente partilhadas entre diferentes grupos profissionais e, em simulta-
neo, expectativas diferenciadas consoante o posicionamento profissional. Tal
como prevé a Sociologia das Expectativas, cada profissional tem uma expecta-
tiva diferente da inovagéo e do progresso cientificos, de acordo com a sua area
académica de formagéo e o seu lugar contextual de trabalho. As expectativas
sdo afirmagdes sobre o futuro e os elementos construtivos deste, que permitem
reunir visdes sobre o progresso inovador tecnoldgico, em fase embrionaria e
precoce de implementagao. Assim, & margem deste olhar analitico, as diferen-
tes expectativas dos entrevistados, posteriormente reunidas, foram analisadas
e delas emergiram subjetividades — objetos de estudo e interpreta¢do. O Big
Data é uma técnica em fase de desenvolvimento no ambito da investigacdo
criminal europeia, ndo se encontrando ainda validada cientificamente para
ser implementada como ferramenta de investigagdo criminal no seio da par-
tilha transnacional de dados de ADN na UE - contexto onde os profissionais
entrevistados estdo inseridos.

A linha de interpretagdo dos dados é a da Sociologia das Expectativas, na
medida em que o Big Data se rodeia de expectativas de uso orientadas para o
futuro na drea laboral dos entrevistados. Deve ter-se em conta que este eixo
tedrico central se relaciona com tecnologias que estio em fase embriondria
de aplicagdo, onde se insere o Big Data no seio da investigacido criminal. Nos
ultimos anos, um ndmero crescente de estudos das Ciéncias Sociais ressalva
a importancia das expectativas em torno da inovagéo cientifica e tecnoldgica,
sendo que inumeros autores se tém debrucgado sobre o papel das expectativas
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na formagdo e mudanca cientifica tecnoldgica (Borup, Brown, Konrad & Van
Lente, 2006; Brown, Kraft & Martin, 2006). Em termos cientificos dos desen-
volvimentos tecnoldgicos, os atores continua e explicitamente referem-se ao
que sera possivel no futuro (Van Lente, 2012), e as Ciéncias Sociais tornam-se
cada vez mais permeaveis ao desenvolvimento tecnoldgico inovador e a forma
como este se tem processado (Hedgecoe & Martin, 2003). Além disso, a anélise
destas expectativas sera tanto mais importante quanto mais embrionaria for a
fase de desenvolvimento da tecnologia, por estar repleta de incertezas (Brown,
Rip & Van Lente, 2003; Selin, 2008) — como é o caso do Big Data.

As expectativas desempenham um papel construtivo no desenvolvimento
da Ciéncia e das novas tecnologias. As antecipagdes de hoje sdo fundamentais
paraa construgdo do futuro (Brown et al., 2003), e a compreensio dos diferen-
tes discursos ancorados neste eixo tedrico possibilita o acesso a coconstrugdo
de visoes cientificas particulares do desenvolvimento tecnologico, nomeada-
mente o Big Data, pelo que se analisa a evolu¢do desta tecnologia em termos
sociologicos. A literatura acerca da Sociologia das Expectativas argumenta que
a compreensdo de expectativas, promessas, antecipagdes, visdes e esperancas
sobre fenémenos em desenvolvimento é central para aceder aos conceitos e ao
seu futuro. A propria antecipagdo tem valor econdémico e epistémico, sendo que
as reivindicagdes especulativas sdo fundamentais para os processos dinamicos
que criam novas redes sociotécnicas (Tutton, 2011). Visa-se, precisamente,
entender a consciéncia futura a partir de previsoes. A exploracdo deste tempo
futuro permite o aprofundamento da responsabilidade pelo que se encontra
em desenvolvimento, apesar de provocar tensdes, fruto da incerteza. Assim,
permite-nos entender como é que diferentes comunidades usam o conheci-
mento antecipatorio e qual o papel das expectativas em torno das inovagoes
(Selin, 2008).

As expectativas orientadas para tematicas futuras podem criar novas opor-
tunidades, orientar atividades e fornecer uma estrutura, legitimando interes-
ses, promovendo investimentos e antecipando potenciais riscos e beneficios.
Tendo em conta que a probabilidade de a inovagio se efetivar de forma iso-
lada é diminuta, avaliar estas perspetivas num ambiente dindmico, incluindo
varios entendimentos e expectativas orientados para a futura aplicabilidade
da técnica, pode aumentar a probabilidade de esta, posteriormente, se tornar
uma pratica regular. Assim, ancorados nesta perspetiva tedrica e na ideia de
que as expectativas e perspetivas dos atores mobilizam recursos, é importante
analisar a sua dindmica para compreender a mudanca cientifica e tecnoldgica
(Borup et al., 2006).
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Uma expectativa é uma mudanga ou criagdo de uma nova realidade e
¢ mobilizadora de algo; é uma afirmagéo sobre o futuro e pode ser positiva
(promissora) ou negativa e variar a nivel de contetido e/ou modalidade, desde
esbogos abstratos e abrangentes sobre o futuro (macro) a elementos detalhados
(micro) (Van Lente, 2012). Em termos de contetdo, as expectativas podem dizer
respeito a aspetos sociais e, a maior parte das vezes, a um misto de aspetos. As
modalidades podem variar entre declara¢des completamente permissivas, sem
qualquer tipo de resisténcia, e argumentos subtilmente organizados para refutar
as previsdes (Van Lente, 2012). Estas expectativas — enquanto afirmagdes sobre
alguma coisa e nao descrigdes verdadeiras ou falsas (Van Lente, 2012) — servem,
frequentemente, para unir ou mediar diferentes limites, dimensdes e niveis,
sendo fundamentais na coordenac¢io de diversas comunidades e grupos de
atores e podendo mediar varios niveis (micro, meso e macro) de organizagaio.
E toda esta panoplia de expectativas é maledvel no tempo, enquanto resposta e
adaptacdo a novas condi¢des e/ou problemas emergentes (Borup et al., 2006).

Concretamente, as expectativas tecnoldgicas sio representagées em tempo
real de futuras situagdes capacitarias tecnoldgicas, aproximando-se do Big Data
e das expectativas que os diferentes profissionais tém acerca desta tecnologia.
O Big Data surgiu, enquanto aparato tecnoldgico, como uma promessa para a
resolucdo (mais) eficaz de casos criminais transfronteiricos, mas subsiste, no
contexto em analise, enquanto ideal sem concretizagao pratica, como um futuro
desejado por alguns profissionais (Borup et al., 2006; Brown & Michael, 2003).
Ancorados na perspetiva tecnoldgica, os estudos referem que existe uma nogdo
culturalmente generalizada de que a tecnologia continuard a oferecer possibilida-
des para o progresso, apesar de este pertencer a um tempo futuro e de a distancia
temporal suscitar incerteza e receios (Borup et al., 2006; Brown & Michael, 2003;
Selin, 2008). Além das variabilidades temporais - influenciadoras no processo
de construgio de expectativas em torno da tecnologia cientifica e sua evolugio
-, também as variabilidades sociais influenciam estas expectativas. Borup et
al. (2006) e Van Lente (2012) referem que a tecnologia emergente da origem a
diferentes expectativas consoante a posi¢do social dos atores: as expectativas
surgem como mais autoritarias para aqueles que detém pouca influéncia sobre
o resultado da inovagio tecnolodgica — o publico, por exemplo; por outro lado,
para aqueles que se situam no limbo entre estas duas posi¢oes — os intimamente
ligados ao campo da pratica da expectativa e os que conhecem o campo, mas nao
estdo inseridos nele — por exemplo, as partes publicas interessadas, a incerteza
é relativamente menor: aceitam a promessa desse futuro proximo expectavel,
mas nao tém uma perce¢io dos detalhes que possam impedir a concretizagio
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da expectativa (Van Lente, 2012). Um elevado senso de confianga reflete um
distanciamento face as incertezas, e normalmente sio as expectativas expres-
sas por investigadores que conduzem as investigagdes sobre a drea em que se
insere a inovagéo tecnologica cientifica (Borup et al., 2006).

Para aqueles que se distanciam da prética quotidiana da (possivel) técnica,
as incertezas sao diferentes, pois surgem ligadas ao desconhecimento; ou seja,
pelo facto de ndo ser claro para estes profissionais o que a expectativa implica,
eles sdo indiferentes & pratica e, por isso, ndo tém certezas sobre ela. Por sua
vez, os atores envolvidos diretamente no trabalho de campo sobre a tecnologia
em evolucio revelam expectativas contraditdrias, ou seja, confiantes e caute-
losas - estas dltimas revelam uma flexibilidade interpretativa que impede que
se proceda a uma padronizagdo social devido ao facto de, frequentemente,
dentro da mesma comunidade cientifica, se verificarem assimetrias no acesso
as informag¢6es em que se baseiam as expectativas. Por exemplo, muitas vezes,
as incertezas presentes nos discursos de geneticistas forenses que trabalham
nos laboratdrios sdo invisiveis para membros da comunidade politica (Borup
et al., 2006). Ou seja, para aqueles profissionais que dominam o campo onde
o futuro préximo podera acontecer, as incertezas siao realidades quotidianas
porque os atores conhecem os detalhes, as condicdes e as suposi¢des (Van
Lente, 2012; Lucivero, Swierstra & Boenink, 2011). Nesta linha de reflexdo
sobre a posic¢do laboral e as expectativas, Selin (2008) refere que os cientistas
sociais tém uma visdo distinta de todos os outros profissionais: questionam
quem esta legitimado a fazer o qué, avaliam a questdo dos que ganham e dos
que perdem e desmistificam o que esta a ser comprado, vendido e negociado.
Os cientistas sociais tendem para o cultural, para as condig¢des politicas e eco-
ndmicas, a partir das quais surgem os estudos futuros.

Brown e Michael (2003) propdéem alguns pardmetros para uma melhor e
mais proxima compreensio das expectativas em torno de inovagdes cientificas:
i) grau de novidade técnica, ou até que ponto uma inovagio é percecionada como
relativamente nova ou ja enraizada nas préticas; ii) incertezas organizacionais
que geram a procura de diferentes tipos de linguagem orientada para o futuro
e discursos que refletem uma abstracio temporal; e iii) localizagdo dos atores
relevantes dentro da rede de desenvolvimento da inovacido — a sua posi¢do
laboral. Neste sentido, existem duas formas de construir expectativas acerca
das inovagdes tecnoldgicas: uma delas prende-se com retrospecting prospects
€ a outra com prospecting retrospects.

A primeira consiste na lembranga de futuros passados ou da forma como
o futuro foi em tempos representado, enquanto a segunda se debruca sobre a
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forma como essas perspetivas sdo implantadas em tempo real contemporaneo,
para construir o futuro. No que concerne ao Big Data, este objeto analitico
aproxima-se da perspetiva dos autores na medida em que é uma tecnologia
com atividade orientada para o futuro. Este exercicio constante de aproximacao
do futuro, projetando-o no presente, cria uma pressio contemporanea e obriga
a um exercicio de abstracio temporal constante. Este exercicio — de proje¢do
futura - torna ainda mais aparente a dualidade de discursos de risco e opor-
tunidade. Ou seja, exacerba-se e compartilha-se a incerteza, ao invés de criar
conhecimento sobre o futuro; apesar de estas representagdes sobre o futuro
serem elementos importantes na construgio do presente, o fracasso de muitos
futuros projetados gera riscos e incertezas. Ainda que as expectativas assen-
tem, em grande parte, em discursos, elas dependem da pratica, que muitas
vezes é inexistente; e os profissionais estdo conscientes deste desfasamento
entre a expectativa e o presente material. Por isso, é importante compreender
esta dindmica: aceder & forma como os atores contextualizam o futuro nas
suas narrativas presentes, referindo futuros passados que fracassaram. Ha
uma tendéncia generalizada para explicar o sucesso e o fracasso indicando as
propriedades da tecnologia. O que acontece é que uma excessiva centralizagdo
nas capacidades inovadoras tecnoldgicas potencia o esquecimento da vertente
social — o palco onde os impactos sdo vividos e produzem consequéncias.
O que devemos praticar é um exercicio muatuo de covaloriza¢ao da evolugdo
da tecnologia e do desenvolvimento social. E tal exercicio deve situar-se entre
a inovagdo e as promessas deste desenvolvimento tecnoldgico, sem esquecer
a necessidade de intervir em momentos-chave para que este desenvolvimento
inovador nio se torne prejudicial (Brown & Michael, 2003).

Lucivero et al. (2011) referem que, para interpretar as expectativas, importa
explorar a forma como estas sdo construidas, como e porqué pelos diferentes
publicos - profissionais -, situados em determinado ponto no tempo e no
espaco e inseridos num fundo especifico. Importa também mostrar algumas
das caracteristicas estruturais das expectativas. Paralelamente as conclusoes
alcangadas pelo estudo dos autores, encontramos, no que respeita ao Big Data
e as expectativas expostas, trés tipos de abordagem: i) abordagem sobre as
caracteristicas e funcionamento da tecnologia; ii) abordagem sobre a forma
como a tecnologia sera adotada pelos profissionais e integrada na pratica atual;
e iii) abordagem sobre como a tecnologia ira abordar um problema social ou
uma necessidade. Além disso, os autores referem que as tecnologias futuras se
baseiam no sucesso anterior da técnica, evidéncias cientificas, dados cientificos
ou comunicagio social publica. Neste caso, visto que o Big Data — enquanto



74 BIG DATA NA INVESTIGACAO CRIMINAL: DESAFIOS E EXPECTATIVAS NA UNIAO EUROPEIA

técnica embriondria na investigacao criminal europeia — se encontra em fase
de desenvolvimento, ndo existem evidéncias cientificas, nem dados cientificos
e, por isso, a maior parte das expectativas é fruto do modo como é interpretado
0 que a comunicagdo publica social afirma sobre o Big Data.

Todo o futuro é previsto, pelo que surgem visdes pessimistas e otimistas,
esperanca nos avangos futuros, bem como medos e imaginagoes sobre os riscos
que estdo intrinsecamente associados 8 mudanca cientifica e tecnologica - sdo
imagindrios sombrios que fornecem material de ficgdo cientifica para melhor
compreensao dos fenémenos. Normalmente, surgem discursos que antecipam a
dececio, a incapacidade de corresponder as expectativas e cumprir as promes-
sas, e igualmente a possibilidade de as esperangas néo se realizarem. Qualquer
visdo, se manuseada e comunicada por atores confidveis e suficientes, pode
tornar-se realidade (Tutton, 2011; Gardner, Samuel & Williams, 2015). Tutton
(2011: 416) refere que declaragdes sobre eventos e fendmenos do futuro que
englobam termos como pode, deve, poderia, espera, planeia, antecipa, acredita,
estima, prevé, pretende, potencial, continuar (ou a negacdo dos mesmos) sio
expectativas. Por vezes, os profissionais expressam uma notével ambivaléncia
sobre o potencial impacto do uso de Big Data, tornando-se céticos nas suas
alegacOes promissorias. Esta ambivaléncia representa a linguagem intelectual
que permite aos profissionais navegar e trabalhar dentro de um terreno inter-
medidrio de um campo em evolugdo. Assim, surgem profissionais cautelosa-
mente esperanc¢osos e construtivamente céticos. Ha os que consideram que o
Big Data pode ser prejudicial e os que referem ser inutil; os que demonstram
esperanga e antecipagdes positivas, os que ficam entusiasmados com a pers-
petivas que os avancos tecnoldgicos langariam sobre a prevengéo e repressao
criminal e os que demonstram desapontamento com essas novas tecnologias
maravilhosas e desconforto com a propaganda especulativa em torno delas.
Normalmente, em diversas areas, os projetos de inova¢éo surgem como resultado
de um dinamismo omnipresente complexo que entrelaga expectativas positi-
vas e negativas: ¢ uma interagao de promessa, esperanga, otimismo, incerteza,
pessimismo e ambivaléncia (Gardner et al., 2015). De facto, numa era em que
a facilitagdo da tecnologia é uma realidade, existem perspetivas que demons-
tram que a implementa¢io da técnica é um desafio ético (Gardner et al., 2015).
Ainda assim, as expectativas tecnoldgicas sdo influentes no desenvolvimento de
novos artefactos e conhecimentos. Muitas vezes estas expectativas resumem-se
a incertezas tecnocientificas (Pollock & Williams, 2010). Nesta perspetiva, o
objetivo é identificar e analisar a robustez das expectativas expressas no que
concerne ao Big Data.



CAPITULO 3. TRACAR EXPECTATIVAS:
RESULTADOS EMPIRICOS

Face a analise qualitativa de contetido das entrevistas, surgem teias complexas
de significacdes e expectativas acerca do Big Data, potencialmente aplicavel a
investigagdo criminal europeia. Tendo em conta a diversidade de participantes
profissionais considerados, bem como a heterogeneidade de narrativas registadas,
foram criadas categorias tematicas gerais, que visam balizar, tematicamente, as
significagdes expressas pelos entrevistados. Sdo elas: i) (Des)Conhecimento e
descrig¢do técnico-profissional; ii) Desenvolvimento, expansédo e antecipa¢do
de aplica¢do do Big Data na investigacao criminal; iii) Percecio sobre os riscos
e perigos do Big Data; e iv) Pareceres éticos e de direitos humanos.

3.1. (DES)CONHECIMENTO E DESCRICAO TECNICO-PROFISSIONAL
Um niimero consideravel de entrevistados ndo detém qualquer tipo de conhe-
cimento acerca do Big Data:

“Big Data néo sei o que ¢” [NCP1]

“Mas eu ndo sei... O que é Big Data? O que quer dizer com Big Data? Eu ndo tenho

a certeza, ndo sei o que isso é...” [NCP1]

“Que tipo de dados?” / “Big Data [...]... Dados em massa?” [NCP2]

“Nao [nunca ouvi falar do Big Data]” / “E nao sei, eu posso tentar perguntar aos
meus colegas [...], talvez eles trabalhem com alguma coisa relacionado com isso
[Big Data], eu néo sei” [NCP2]
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“Nao sei 0 que é o Big Data” [Professor/investigador]

Este desconhecimento reflete, para além da inexisténcia de conhecimen-
tos relacionados com a tematica, o facto dos profissionais entrevistados nao
manusearem a técnica no seu contexto laboral.

Relativamente a este desconhecimento, Bartlett et al. (2018) e Halford e
Savage (2017) referem que muitos profissionais ndo possuem ainda controlo
sobre os dados nas Ciéncias Sociais. E, por isso, o seu conhecimento, apesar
de existente, é extremamente reduzido. No entanto, o desconhecimento niao
é linear, variando consoante as diferentes posi¢cdes laborais ocupadas pelos
entrevistados. Os Pontos de Contacto Nacionais a desempenhar fun¢des no
step 1 (NCP1) em Institutos Forenses, quando questionados, revelam total des-
conhecimento sobre este aparato tecnoldgico e enfatizam a nogdo de que é algo
que ultrapassa a sua margem de agao profissional. Além disso, ndo demonstram
expectativas perante uma (possivel) aproximagio laboral com a técnica, nem
perspetivam a possibilidade de desenvolvimento desta:

“Eu ndo estou familiarizado com isso [Big Data], e acho que ndo vou estar num
futuro préximo.” [NCP1]

Os NCP1 revelam-se, a nivel profissional e laboral, distantes relativamente
aos desenvolvimentos tecnologicos que operam ao nivel da investigagdo crimi-
nal. Sob a dtica de Borup et al. (2006), Lucivero et al. (2011) e Van Lente (2012),
este discurso dos NCP1 pode classificar-se como autoritdrio, na medida em que
estes profissionais ndo possuem conhecimentos detalhados sobre a tematica
do Big Data e procedem a uma desresponsabilizagdo quanto a sua influéncia
no desenvolvimento da técnica.

Noutra linha de reflexo, ao contrario do que se verifica nos NCP1, os Pontos
de Contacto Nacionais alocados ao step 2 (NCP2) e os geneticistas forenses tém
um (des)conhecimento ténue sobre esta temdtica, que lhes permite, de forma
vaga, aceder ao conceito. Sabem explicitar as técnicas do Big Data e a forma
como poderiam operar na pratica investigativa, e um dos NCP2 que desem-
penham funcdes laborais numa Divisdo de Cooperagéo Policial Internacional
reconhece o potencial deste aparato tecnoldgico; no entanto, alega que néo lhe
parece ser a solu¢ao mais procurada pelos agentes policiais para a resolugdo
de casos criminais, visto que cré tratar-se de uma técnica que exige recursos
inexistentes na Policia:
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“Eu penso que isso [Big Data] é uma solugio [para resolugio de casos criminais]
que a Policia tem e pode usar neste momento. [...] Mas eu acho que eles nio
fazem uso dessas técnicas porque ndo tém dinheiro, [...] eu nem sei quanto é que
isso custa” [NCP2]

Os NCP2, na dtica conceptual teérica de Van Lente (2012), sdo uma
categoria profissional que procede a esbogos detalhados sobre o Big Data, na
medida em que se aproximam, a um nivel micro, das caracteristicas singula-
res e particulares da técnica, nomeando-as. Na mesma linha de pensamento,
um membro pertencente a uma Companhia Privada de Ciéncias Forenses
refere que, além de se tratar de uma técnica possivel e desejavel no futuro, o
Big Data é uma pratica desafiadora a varios niveis: complexidade, economia,
qualifica¢do e mudanga nas praticas policiais. Estes fatores tornam a técnica
dificil de manusear, colocar em pratica e implementar nos modos contempo-
raneos da investigacdo criminal. Ndo obstante, o entrevistado afirma também
que, a ser implementado, o Big Data exigiria que o sistema policial se adap-
tasse a esta nova realidade, o que conduziria a altera¢des profundas nas suas
atividades e dinamicas:

“[...] quanto mais complexo é o trabalho que temos para fazer, mais desafiador é
implementar mudangas. [...] os nossos cientistas precisam de ser extremamente
qualificados e dispensam muito do seu tempo a lidar com as questdes [relativas
ao Big Data] que a defesa podera levantar, em torno da contaminacio, transfe-
réncia e integridade do material de ADN, onde hd apenas pequenas quantidades
que foram identificadas [com interesse e relevo para a investigagio]. [...] algumas
dessas questdes e desses problemas ampliam-se e exacerbam-se quando se lida com
as complexidades do sequenciamento da proxima geracao no Sistema de Justica
Criminal [...]”” [Membro de Companhia Privada]

Estes entrevistados demonstram uma perspetiva dual: por um lado, o desejo
expresso da aplicagdo material futura da técnica, devido ao seu potencial ino-
vador e eficaz — esta é uma das caracteristicas dos discursos sobre expectativas
futuras, o desejo aliado a perspetiva positiva de aplicacdo da tecnologia (Brown
& Michael, 2003). Por outro lado, num discurso cautelosamente esperangoso
(Gardner et al., 2015), salientam os obstaculos praticos a sua efetiva materiali-
zagdo, como a complexidade, os recursos econdmicos e mudangas que requer.
Ou seja, segundo o ultimo NCP2 e o membro pertencente a uma Companhia
Privada parece haver uma desadequagio laboral no que toca ao Big Data e as
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atividades policiais. Cole (2013) referiu também o aspeto da demarcagio que é
feita relativamente a Policia (boundary work) por parte de outros profissionais:
consideram que a Policia possui uma racionalidade diferente e, por isso, além
de serem resistentes 8 mudanca e de ndo possuirem condi¢des para o desenvol-
vimento do Big Data, estes agentes também tiveram uma formacio profissional
que ndo os preparou para a inovagdo. Esta demarcagdo simbdlica que é feita
pelos NCP2 relativamente aos agentes policiais é evidente: um NCP2 reconhece
o potencial positivo e eficaz do Big Data, mas considera que as forgas policiais
ndo possuem o arsenal econdémico e formativo, nem abertura inovadora para
implementar a técnica; atribui a Policia falta de conhecimento especializado
e de investimento econémico (Cole, 2013). Esta constatacido assemelha-se
as conclusdes do estudo empirico de Chan e Moses (2017): os profissionais
(re)conhecem a técnica, no entanto, ndo se aproximam da sua aplicabilidade
pratica, por considerarem que néo existem recursos humanos, nem académi-
cos, nem econdmicos que permitam a efetivagdo material do Big Data. Além
disso, acrescentam o facto de estes policias terem necessidade de expandir o
seu conhecimento acerca da Genética Forense. Existe uma tendéncia geral,
entre os restantes profissionais, de se demarcarem das racionalidades policiais,
caracterizando estas ultimas como diferentes, resistentes & implementagio de
novas técnicas como o Big Data e a inovagédo (Cole, 2013).

No entanto, ainda que NCP2 e geneticistas forenses desconhecam o fené-
meno enquanto realidade laboral pratica, partilham perspetivas da sua aplica-
¢do futura, ao contrario do que acontecera com o NCP1. NCP2 e geneticistas
forenses revelam, sob a dtica de Van Lente (2012), declaragbes permissivas
(com algumas resisténcias) acerca da aplicabilidade futura do Big Data. Por
exemplo, genéticos forenses a desenvolver investigagdo em Universidades,
apesar de se distanciarem do conhecimento da temdtica, consideram que o Big
Data permite o tratamento de dados a uma grande velocidade:

“Euacho que a unica coisa de que estou ciente neste momento é do sucesso rapido
dos dados para fazer as coisas muito rapido num ambiente de imigragdo [...] eunéo
estou muito conectado com isso [Big Data], para ser honesto.” [Geneticista forense]

Apesar de o desconhecimento surgir como resposta nas diferentes camadas
profissionais, existem diferencas ténues, ndo como fronteiras estanques, mas
graduais: os NCP1 ndo se aproximam da tematica e ndo revelam perspetivas
futuras de aproximacio, nem conhecimento. Na ética conceptual de Van Lente
(2012), os NCP1 tecem esbogos abrangentes e abstratos, a um nivel macro,
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acerca do Big Data. Ao contrario, os NCP2 e os geneticistas forenses, apesar
do conhecimento reduzido, completam as suas respostas com perspetivas
de evolugao e desenvolvimento da técnica do Big Data, aproximando-se dos
detalhes da técnica, projetando-os e defendendo a sua implementacéo, e ainda
adotando um discurso promissor quanto a temdtica (com elementos repletos
de detalhes caracterizadores da técnica) (Van Lente, 2012).

Em contrapartida, varios sdo os operadores do Sistema de Priim que reve-
lam possuir conhecimentos acerca das questdes técnicas e procedimentais por
via das quais o Big Data se materializa. Os vérios setores laborais considerados
apresentam consensualmente conhecimentos que se ligam a operabilidade do
Big Data, apesar de alguns profissionais surgirem com respostas mais relacio-
nadas com os aspetos técnicos e outros apresentarem conhecimentos mais
descritivos. A globalidade das expectativas inclui consideragdes técnico-
-descritivas sobre o fendmeno dos grandes dados. Estes discursos, transversais
a qualquer categoria profissional, apelidam-se de modernistas e caracterizam-se
por incluirem consideragdes acerca da conceptualizagdo do objeto de estudo
- neste caso, o Big Data -, da defini¢do da temética, dos seus beneficios e aspe-
tos positivos. Assim sendo, nesta tematica geral, os discursos dos diferentes
profissionais entrevistados podem caracterizar-se como modernistas (Stevens,
Wehrens & de Bont, 2018).

Os NCP1 a desempenhar fungdes profissionais num Instituto de Neurologia
e Genética consideram que o Big Data é uma técnica possibilitada pelo surgi-
mento do sequenciamento em massa, visto que neste momento tudo é possivel:

“[O Big Data] poderia ser possivel com o sequenciamento paralelo em massa.
Agora tudo ¢ possivel” [NCP1]

Ou seja, com o desenvolvimento tecnologico atual, é possivel que se criem
condi¢des para que surjam novas técnicas e novos métodos de investiga¢do, mais
sofisticados e complexos. Quanto ao sequenciamento em massa possibilitado
pela digitalizagdo em massa, Brayne (2017) refere que toda esta pandplia digi-
tal e tecnoldgica facilita a fusdo e a partilha de registos através de institui¢des,
tornando o armazenamento e o processamento mais faceis, a0 mesmo tempo
que os dados se tornam mais eficientes para analisar e pesquisar e a anélise em
rede - o Big Data - conhece novos desenvolvimentos.

Noutra esteira, a caracterizagdo do Big Data como um método preventivo
e/ou proativo é evidente nas perspetivas dos NCP1. Alguns destes NCP1, a
exercer fungdes laborais num Instituto de Criminalistica ou a desempenhar
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fungoes policiais, perspetivam a capacidade preventiva do Big Data como um
dos maiores beneficios destes métodos - a capacidade de prever comporta-
mentos e/ou prevenir situacdes danosas a sociedade, por via da agregagao
de dados, converte esta pratica num método desejavel para antecipar agoes e
encontrar suspeitos:

“[...] se nds tivéssemos esses métodos [Big Data], poderiamos prever comporta-
mentos [criminais] [...]” [NCP1]

“[...] gragas a esse sistema, poderiamos, por exemplo, apreender os suspeitos ou
perpetradores [de atos criminais].” [NCP1]

“[O Big Data] deve ser preditivo e [deve ser visto como] uma ajuda [para a reso-
lugdo e investigagdo de atos criminais] [...].” [NCP1]

Sob uma perspetiva mais tedrico-descritiva, sem enquadrar o Big Data
na sua pratica laboral e projetando esbogos abrangentes e abstratos (Van
Lente, 2012), os NCP1 tecem consideraces eminentemente tedricas acerca
do tema. Ou seja, consideram que uma das valéncias positivas do Big Data é
a sua potencial capacidade para efetuar previsdes que permitam, se eficazes,
resolver de forma valida casos e investigagdes criminais. No que concerne a
esta capacidade preventiva da técnica e quanto a forma como pode o Big Data
operar na pratica, Chan e Moses (2017) consideram que é precisamente desta
valéncia proativa que as agéncias policiais fazem uso: preven¢io criminal por
meio de previsdes sobre lugares, intervalos de tempo e/ou pessoas. Esta é uma
perspetiva profissional pertencente apenas aos NCP1. Apesar de os NCP2 con-
siderarem também esta valéncia preditiva e proativa das ferramentas do Big
Data, nao reconhecem, de forma semelhante, a centralidade desta caracteristica,
referindo-a apenas quando caracterizam a atividade da Europol. Desta forma,
é evidente que, apesar de os NCP1 terem determinados conhecimentos rela-
cionados com a tematica, as suas perspetivas sao ténues; e ainda que definam
a técnica de forma descritiva, como o seguinte entrevistado, na sua maioria,
consideram que se trata de uma ferramenta de investigagdo analitica ou de
inteligéncia 1til que néo encontra facilidades na sua aplicagao:

“[O Big Data] pode ser uma fonte analitica ou de inteligéncia ttil, mas ndo temos
recursos para a usar [...]” [NCP1, S03]
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No que toca a este conceito, Brayne (2017) define técnicas de inteligéncia
como o conjunto de atividades que se realizam antes da ocorréncia de um facto
criminal - incluindo desde logo a recolha dos dados, a identificagdo de suspeitos
e de locais, de atividades e de pessoas - e que se materializam na intervenc¢do
preventiva. O mesmo entrevistado NCP1 enfatiza a ideia de que se trata de uma
pratica que exige recursos que o seu pais nao tem, a semelhanga do que Chan e
Moses (2017) referem: a maior parte dos 6rgaos policiais reconhecem o valor e
a capacidade do Big Data; no entanto, consideram néo ter tempo nem recursos
para beneficiar da utilidade deste aparato tecnoldgico (Chan & Moses, 2017).
Ou seja, os NCP1 demarcam-se do Big Data, apontando amplos obstaculos a
sua aplicagdo e apresentando argumentos para refutar as previsoes favoraveis
a implementagéo desta técnica (Van Lente, 2012).

Em contrapartida, distinguindo-se dos restantes grupos profissionais
considerados, os NCP2, a desempenhar fung¢des profissionais na Diregao
Geral da Policia Criminal e responsaveis pelas ligagoes operacionais, revelam
ser detentores de um conhecimento particular ligado a esta tematica que se
prende essencialmente com a descrigdo especifica e exemplificagdo pratica do
Big Data. Estes profissionais tém expectativas positivas e promissoras sobre
a temadtica em apreco, revelando conhecimentos detalhados sobre a mesma,
aproximando-se da sua realidade expectavel e tecendo declaragdes permissivas
quanto a sua implementacdo (Van Lente, 2012). Além disso, a um nivel micro,
um NCP2 descreve a técnica como facilitadora da partilha e (inter)conexéo
transnacional de dados e exemplifica a sua aplicabilidade pratica no ambito
das atividades da Europol. Ou seja, estes profissionais nomeiam os beneficios
e potencialidades do Big Data em contexto de partilha de um grande volume
de dados. Um dos entrevistados NCP2 perspetiva o Big Data como uma fer-
ramenta benéfica, precisamente por ter capacidades e funcionalidades que lhe
permitem manusear um grande nimero de dados para serem partilhados e
conectados com outras informagdes, por conjugar diferentes amostras e por
conseguir alcancar resultados praticos, uteis e eficazes — benéfico para o con-
texto da investiga¢do criminal:

“[...] alongo prazo, eu vejo muitos beneficios se tivermos a possibilidade de conectar
esses bancos de dados [...]. [O Big Data] pode ser muito ttil as vezes [...].” [NCP2]

Na mesma linha de reflexdo - heterogeneidade de informagao e dados -,
Lyon (2014) refere que ¢ esta diversidade informativa que permite criar conhe-
cimentos através do poder estatistico dos grandes nimeros, que ajudam a
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compreender os detalhes fragmentados das vidas individuais e auxiliam em
determinadas fung¢des policiais.

O mesmo entrevistado afirma que, em termos praticos, o Big Data é uma
técnica que permite conectar todas as diferentes informacées da Policia, possi-
bilitando a conexio com os casos de Priim, ao nivel do step 2. E tendo em conta
as funcionalidades e capacidades do Big Data, acredita que esta técnica se trata
de um projeto amplamente implementado pela Europol, enquanto entidade que
prevé o intercambio de dados e informagdes com vista & prevengao e combate a
criminalidade. Ou seja, na perspetiva deste profissional, o Big Data é utilizado
como mecanismo de troca de informacéo privilegiado no contexto europeu,
ainda que esteja em evolugdo. Portanto, a Europol, na perspetiva deste NCP2
a desempenhar fungdes profissionais na Dire¢do-Geral da Policia Criminal,
responsavel pelas ligacdes operacionais, legitima atualmente a importancia de
um modelo proativo, agil e adaptavel, englobando o uso de novas tecnologias
e grandes dados para apoiar o trabalho da aplicagio da lei:

“Eu penso que esse projeto [Big Data] é utilizado e desenvolvido pela Europol,
segundo o que eu ouvi. Eles [Europol] estio a fazer algo assim [Big Data] para
conectar todas as informagdes da policia sobre atos criminais, informagoes ope-

racionais, para se conectarem com os casos de Priim através de matches [...]
/ “[...] e sim, eu penso que a Europol estd a lidar com isto [Big Data]” [NCP2]

Este NCP2 perspetiva o Big Data como uma técnica que possibilita a par-
tilha de informagéo e a conexio de dados transnacionais, sendo um projeto
implementado pela Europol para cumprir fins de investigacdo e prevencao
criminal. Tal como mencionado pelo NCP2, no que concerne as ativida-
des da Europol, Drewer e Miladinova (2017) referem que os grandes dados
estdo relacionados com uma nova abordagem de recolha de informagdes que
facilita, estrategicamente, as investigacoes, visto que as fontes de recolha dos
dados sdo diversas e multiplas. Os autores, retomando a perspetiva do entre-
vistado, alegam que, numa escala mais ampla, e em algumas areas especificas,
particularmente o cibercrime e o terrorismo, a Europol reconhece os grandes
dados como vetores importantes pois permitem obter um melhor perfil, que
é usado tanto por criminosos como por policias para identificar alvos poten-
ciais. A Europol aumentou as suas capacidades e tem agora a oportunidade de
construir uma plataforma de informagéo apta a facilitar uma opera¢io mais
eficaz e eficiente, bem como implementar respostas estratégicas a ameacas de
seguranca transfronteiricas (Drewer & Miladinova, 2017).
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Esta perspetiva reflete o que Hedgecoe e Martin (2003) referiram quanto a
forma como se concebem visdes que legitimam os conceitos, justificando-os em
bases racionais para o trabalho futuro - aqui foi exemplificada uma entidade
com legitimidade (uma base racional) que faz uso do Big Data e que reflete a sua
importéncia e utilidade futura na partilha transnacional de dados e na recolha
de um numero elevado de dados informativos variados. Os NCP2 sao uma
categoria profissional que revela, frequentemente, a consciéncia da utilidade
futura da técnica, precisamente porque, desempenham fungées laborais onde,
futuramente, a técnica podera vir a ser aplicada. Este discurso é designado ins-
trumental, na medida em que os profissionais apontam exemplificaces praticas
da técnica no seu campo laboral e utilizam conceitos discursivos intimamente
relacionados com a temdtica em apreco (Stevens et al., 2018). Este é um tipo
de discurso frequentemente adotado pelos NCP2.

Além disso, relativamente a descri¢do técnico-caracteristica do Big Data,
excetuando os NCP2, todos os outros grupos profissionais considerados asso-
ciam e referem nas suas respostas a questdo dos algoritmos. Ou seja, nesta linha
de representagdes e expectativas profissionais reflexivas de um conhecimento
acerca da técnica, surgem entrevistados que perspetivam as técnicas do Big Data
enquanto realidades algoritmicas que agregam dados do Facebook, biométricos,
de ADN e de impressoes digitais, considerando que facilitam e possibilitam a
agregacdo de muitos e diferentes dados informativos:

“[O Big Data] tem direg¢des a seguir, algoritmos, informagdes recolhidas por via
do Facebook, de dados biométricos, de ADN, de impressdes digitais, de qualquer
coisa, e, a partir dai, podem criar-se perfis corretos de individuos [...]” [NCP1]

Na mesma linha reflexiva, no que respeita ao conhecimento técnico do
Big Data, alguns geneticistas forenses a desempenhar fungdes laborais num
Instituto Nacional de Policia Cientifica referem tratar-se de um método que
permite a tomada de decisdes tendo por base algoritmos. Estes algoritmos
potenciam a precisdo das decisdes e das posteriores agdes para atingir os
resultados pretendidos. Assim, o Big Data permite, por via dos algoritmos
que inclui, a tomada de decisdes mais precisas, segundo o seguinte geneti-
cista forense:

“Eu acho que [usar informagdes biométricas como o Big Data] é benéfico, porque
aumenta a precisdo do algoritmo [...]” [Geneticista forense]
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Ou seja, na perspetiva deste ultimo entrevistado, trata-se de uma técnica
que aumenta a precisdo dos algoritmos. E um método que sofistica e aumenta a
potencialidade das suas ferramentas, agregando varidveis raras, e que de outra
forma nao seria possivel. Na ace¢do deste geneticista forense, o Big Data é uma
técnica que permite a partilha de dados entre os diferentes paises europeus,
sendo esta uma valéncia que facilita a constru¢do de um algoritmo completo,
tornando o trabalho de equipa mais relevante e os resultados mais completos
e precisos. Mittelstadt et al. (2016) referem que esta é a perspetiva dominante
acerca dos algoritmos: hd uma concegio generalizada de que os algoritmos
facilitam a tomada de decisdes, com grande potencial, e substituem analises
e decisdes humanas.

Também os restantes profissionais, nomeadamente os professores/inves-
tigadores com formagéo superior especializada em Economia Politica, fazem
esta associacdo entre Big Data e algoritmos — esta metodologia ancora-se em
dados passiveis de serem convertidos em algoritmos, que facilitam a tomada
de decisoes.

“A questdo do Big Data, das decisdes com base em algoritmos [...].” [Professor/
investigador]

Quanto a capacidade de o Big Data se sustentar em dados e algoritmos para
descobrir padrdes e associagdes, Gongalves (2017) explica que esta ferramenta
usa, precisamente, estes algoritmos para auxiliar na analise destes paradigmas,
compreender e englobar o valor total dos dados para informar decisdes, permi-
tindo a identificagdo de padroes entre diferentes fontes e conjuntos de dados.

A possibilidade de as decisoes de justiga criminal se ancorarem nos resul-
tados alcangados por via do Big Data é abordada por Chan e Moses (2017)
quando afirmam que o objetivo do uso e manuseio desta técnica é precisamente
orientar estratégias policiais. Gongalves (2017) acrescenta que existe uma
expectativa em torno do Big Data enquanto ferramenta util que pode levar a
melhores e mais informadas decisoes, tal como o ultimo entrevistado referira.

Ainda sobre a descrigdo técnica do Big Data, o mesmo professor/investi-
gador com especializagdo académica em Economia Politica, define a técnica
como a “ciéncia dos dados que oferece grande potencial de extrair informa-
¢Oes a partir de links, com correlacionamento entre diferentes bases de dados”,
demonstrando familiaridade com os conceitos intimamente ligados a técnica
e ao tema:
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“[...] aquilo que hoje se chama ciéncia dos dados [...] este conceito de data science
oferece — segundo [...] os data scientists e quem esta envolvido nestes setores
das tecnologias de informagio, engenharias informaticas, inteligéncia artificial,
etc. — oferece grande potencial [...] de extrair informagéo a partir de links, com
correlacionamento entre diferentes bases de dados [...].” [Professor/investigador]

Ou seja, este entrevistado perspetiva o Big Data como uma drea cientifica
metodoldgica que permite a recolha, o tratamento e o manuseamento de um
grande volume de dados - de diferentes fontes —, correlacionando diferentes
informac6es com vista a alcancar resultados tteis. Este entrevistado utiliza uma
linguagem intimamente relacionada com a tematica em apreco e, por isso, o
seu discurso é instrumental (Stevens et al., 2018).

A questdo do armazenamento e manipula¢do de um grande volume de
dados, geralmente associada ao Big Data, é também mencionada pelos NCP2
a desempenhar func¢ées profissionais na Dire¢ao-Geral da Policia Criminal,
responsavel pelas ligacdes operacionais. Concretamente, estes entrevistados
referem que o nimero elevado de dados que esta técnica conjuga potencia a
complexidade do seu aparato enquanto fenémeno. Desde logo, pela inovagido
tecnoldgica que constitui o Big Data, grande parte dos profissionais percecio-
na-o como um verdadeiro desafio no campo socioldgico da investigacao — ndo
s6 um desafio, mas uma mudanca que desperta interesses, receios, precaugdes
e cautelas. Assim, a generalidade dos profissionais ressalvou sempre a sua
preocupacio pelo facto de englobar e trabalhar com um volume consideravel
de informacio:

“[O Big Data] sao muitos dados [...]” / “Como é que se armazenam tantos dados
de ADN [...]” [NCP2]

Também os NCP1, apesar de nio revelarem conhecimento acerca da pos-
sibilidade de correlacionamento das bases de dados, nem nomearem conceitos
intimamente ligados ao Big Data - ndo adotando, pois, um discurso instru-
mental (Stevens et al., 2018) —, referem as questdes ligadas a aplicabilidade
contemporanea desta técnica. Concretamente, a tecnologizagdo da vigilancia,
que se reflete, na sua dtica, na materializacao do Big Data em ferramentas de
controlo e vigia dos individuos. Tal como ¢é possivel compreender por via do
discurso do seguinte NCP1 a exercer fung¢des laborais na Policia:

“O Big Data é [...] usado, por exemplo, para video-informacéo [...].” [NCP1]
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Este NCP1 estabelece uma ligacio entre o Big Data e as novas tecnolo-
gias, restringindo a materializagdo desta ferramenta aos meios audiovisuais.
A recolha de informagéo por via de cdmaras de vigildncia é mencionada por
varios autores e define-se como um tipo de vigilancia pré-construtiva, em que
o processo de recolha se desenvolve de forma aberta, percetivel, dirigida, indis-
criminada e a qualquer pessoa (Matzner, 2016; Fréis, 2007, 2015; Machado et
al., 2018). Lupton e Michael (2017) apontaram a mesma dimenséo publica no
seu estudo acerca das perce¢des publicas sobre a vigilancia através dos dados
- é frequente esta associacdo entre dados, vigilancia e circuitos de videovigilan-
cia. A associagio entre Big Data e tecnologia, bem como a identificagdo desta
técnica como uma ferramenta eminentemente tecnoldgica sio frequentemente
apresentadas nas respostas dos NCP1 a desempenhar fung¢des laborais policiais
num Instituto Forense. As respostas evidenciam-no: um dos entrevistados,
quando questionado sobre o Big Data, direciona a sua resposta precisamente
nesse sentido — os potenciais beneficios de manusear os dados por via desta
técnica materializam-se na tecnologia, que é uma ferramenta que apresenta
vantagens e desvantagens, consoante a finalidade do seu uso.

“[O Big Data] depende de como ¢ que os dados sdo usados. Porque qualquer tec-
nologia tem dois lados, um bom e um mau [...]” [NCP1]

Esta perspetiva vai no sentido do que Matzner (2016) refere: o Big Data é
uma ferramenta estritamente tecnoldgica que depende de softwares informati-
cos para se materializar. Além disso, o seu pendor eminentemente tecnoldgico
maximiza o poder computacional e a precisdo algoritmica para reunir, analisar,
vincular e comparar grandes conjuntos de dados (Boyd & Crawford, 2012).

Apesar de os geneticistas forenses entrevistados também se referirem ao
Big Data como uma tecnologia, caracterizam-no como uma pratica presente
na internet, sendo esta tltima fruto das novas tecnologias. Estes entrevistados,
a desempenhar fung¢des em Institutos Forenses, consideram que o Big Data é
um submundo para o qual, diariamente, os cidadios contribuem quando rea-
lizam pesquisas online reveladoras de preferéncias e interesses pessoais. Um
dos entrevistados afirma que a internet facilita a cedéncia pessoal de dados
informativos privados, o que beneficia o Big Data, apesar de este ter objetivos
e finalidades distintos. Assim, na perspetiva do entrevistado seguinte, qualquer
cidaddo ja contactou com técnicas do Big Data. Alias, geneticistas forenses a
exercer fungdes laborais num Instituto Forense questionam até que ponto nos
devemos tornar tao restritivos em ceder informagdes para gerar os grandes
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dados no 4mbito da investigacdo criminal, quando o fazemos diariamente sem
levantar questoes:

“Quando acedemos a internet, [...] basta fazermos uma pesquisa, toda a gente
faz isso [ceder dados pessoais]. Nao vejo por que razdo nao haveremos de fazer
em outro ambito, como por exemplo no criminal. Porque é que havemos de ter
tantos pruridos quando estamos a falar de resolver um crime [, quando] somos
confrontados com essa troca de informacéo entre as bases de dados todas e mais
algumas [diariamente na internet] [...]." [Geneticista forense]

Os geneticistas forenses perspetivam que o Big Data ja se encontra enrai-
zado na sociedade e, por isso, o seu discurso é do tipo pragmadtico (Stevens et
al., 2018). Ball et al. (2016) enfatizam precisamente este aspeto: as normativas
que circulam neste meio da vigilancia sdo inscritas através de praticas sociais
de manipulagio e o uso de dispositivos e caracteristicas que alimentam grandes
infraestruturas de dados. Assim, os dados vdo sendo recolhidos e armazena-
dos, alimentando as grandes infraestruturas de dados, nas configuragdes do
dia a dia (Ball ef al., 2016). Neste processo gradual, a vigilancia converteu-se
numa caracteristica inevitavel da vida quotidiana (Lyon, 2004; Brayne, 2017),
estando presente em todos os setores sociais. Assim, a vigilancia surge como
um requisito de participa¢ao no mundo (Brayne, 2017): ao enviar um e-mail,
realizar uma chamada telefénica ou uma pesquisa na internet, o individuo
eterniza os seus rastreios digitais (Lyon, 2004; Brayne, 2017), tal como o ultimo
geneticista forense entrevistado referiu.

Os geneticistas forenses a desempenhar func¢oes laborais em Institutos
Forenses também consideram que a recolha de informagéo esta ja enraizada
na malha social, tratando-se de uma forma muito importante de abordar o
contexto social, ainda que acarrete beneficios e maleficios:

“E claro que a andlise de Big Data vai ser... Vai ser, nio, ja estd a ser muito
importante para a sociedade, com todos os beneficios e maleficios que isso tenha.”
[Geneticista forense]

Todas as percecoes e expectativas dos entrevistados que desenham o Big
Data enquanto realidade em desenvolvimento convergem no sentido pratico de
que esta técnica se envolveu nas malhas do tecido social, convertendo-se num
elemento da sociedade que, sob a 6tica de alguns profissionais, é alimentado e
potenciado pelos cidadaos, responsaveis pela expansio, uso e implementacdo



88 BIG DATA NA INVESTIGACAO CRIMINAL: DESAFIOS E EXPECTATIVAS NA UNIAO EUROPEIA

da técnica. Concretamente, o que o seguinte NCP2 entrevistado, a desempenhar
fungdes laborais num Centro de Analise Celular de ADN, pretendeu explicitar
foi que, de facto, os cidadios contribuem no dia a dia (in)diretamente para esta
rede de dados crescente, cedendo as suas informagdes e sem o questionarem.
Exemplificando, 0 mesmo entrevistado sustenta esta opinido debrugando-se
sobre a realidade dos EUA:

“Se formos aos EUA, cedemos a nossa identificagdo através da iris e das impres-
soes digitais, e ninguém se importa se esse tipo de informacéo esta numa rede
de Big Data nos EUA. E nio sabemos qual o tipo de administra¢ao que os EUA
vio ter [...] eu acho que 98% [das pessoas] ndo leem esse tipo de informagéo
[sobre como os seus dados informativos serio tratados apos a sua cedéncia
voluntéria] [...]” [NCP2]

Ou seja, arecolha de informagdo é uma pratica globalmente (re)conhecida,
alimentada pela sociedade, sobre a identidade individual de cada cidadao, que
cede os seus dados informativos sem questionar a sua finalidade, o lugar onde a
informagao vai ser armazenada ou os fins para que serd usada. Consequentemente,
arede do Big Data expande-se de forma inquestionavel. Assim, enraizou-se na
sociedade a ideia de que integrar esta rede é uma obrigacédo social, pelo que os
diferentes dados pessoais cedidos se acumulam em grandes bases de dados.
O armazenamento desta informacéo permite que a rede dos grandes dados va
evoluindo. Quanto a esta cedéncia “pablica” dos dados pessoais, por parte dos
cidadaos, as empresas e bases, Boyd e Crawford (2012) e Frade (2016) alegam
que o que se verifica é que o quotidiano é cada vez mais transparente para
as grandes organizagdes, e as organizagdes envolvidas na vigilancia sdo cada
vez mais invisiveis para aqueles cujos dados sdo obtidos e usados. Ou seja, os
cidadios estdo constantemente a transmitir informagdo — por exemplo, por
via dos seus movimentos —, enquanto, de forma permanente, uma vigilancia
invisivel regista e armazena essa informagao sem o consentimento daqueles.

Assim, estes entrevistados — pertencentes a todas as categorias profissionais,
excetuando os NCP1 - revelam uma visdo de normalizagdo da implementagio
da técnica do Big Data no quotidiano: esta é vista apenas como um avang¢o na
tecnologia e, por isso, aparece contextualizada na vida quotidiana, neutrali-
zando os riscos advindos da sua prética, implementagio e propagacdo no que
concerne a privacidade e prote¢do de dados.

A globalidade das expectativas profissionais aqui apresentadas culmina
no consenso geral de que o Big Data, por se materializar por via da tecnologia
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digital, por agrupar algoritmos numéricos, por congregar um grande volume
de dados convertiveis em informagdes capazes de orientar acdes de prevengido
criminal, é um fenémeno com um alto nivel de complexidade. Assim, a maior
parte dos entrevistados que tém alguma informagao acerca desta ferramenta
perspetiva-a como uma questdo, simultaneamente, geral e complicada: um
fenémeno complexo e multiplo.

“Uau. Isso [0 Big Data] é muito complexo” [NCP1]
“Isso é uma questdo muito complicada” [NCP2]

“[...] ¢ uma questdo muito dificil quando se trata de grandes dados [...].” [Membro
de uma Organizagdo Nao Governamental de Direitos Humanos]

A excegdo dos genéticos forenses e dos stakeholders, que revelaram perspe-
tivas maioritariamente ligadas as questdes preditivas e preventivas da técnica,
bem como, aos algoritmos, os restantes profissionais entrevistados conside-
ram tratar-se de uma questdo complicada e desafiante a varios niveis: grande
volume de dados, dificuldade em colocar em pratica, exigéncia de mudangas
policiais, formativas, contextuais e econdmicas. A semelhanca do que Brown
e Michael (2003) referem, é expectavel que a emersdo de uma tecnologia
inovadora numa rede ja constituida signifique mudangas dessa mesma rede,
induzindo a alteragdes radicais — novas relagdes institucionais e profissionais.
Quanto & acegdo generalizada de que o Big Data é, efetivamente, um sistema
tecnoldgico complexo e aparatoso, Chan e Moses (2017) acrescentam que,
devido a este nivel de complexidade, s6 a tecnologia o pode manusear; dai a
sua dependéncia de softwares e redes digitais.

Por outro lado, varios sdo os operadores do Sistema de Priim que pos-
suem representagdes sociopoliticas quando questionados acerca do Big Data.
Concretamente, os NCP1 foram a inica categoria profissional que ndo abordou
0 Big Data sob uma perspetiva politica. As restantes categorias profissionais,
apesar de se distanciarem umas das outras, apresentam perspetivas politicas
acerca do fenémeno. Nomeadamente, os NCP2 a desempenharem fungdes
laborais num Centro de Andlise Celular, tal como os geneticistas forenses, con-
sideram que o uso e a expansio do Big Data sdo influenciados pelos ditames
politicos, tornando-se dependente destes; aos decisores politicos cabe imple-
mentar, ou ndo, o uso desse tipo de sistema tecnoldgico. O Big Data e a sua
crescente utilizacido constituem entdo um fenémeno politico, sendo a Politica
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a responsavel pela legitimagdo e expansdo desta técnica. Assim, o Big Data
depende dos interesses da Politica (em termos de custo-beneficio econémico)
e de quem administra:

“Podemos ter uma opinido, mas é o mundo politico que vai decidir o que vai
acontecer com isso [Big Data]” [NCP2]

“Eu acho que isso é uma questdo politica. Os politicos sio quem decide se deve
ser permitido ou nio [o uso de Big Data para fins de investiga¢do criminal],
e uma vez que os nossos politicos concordaram, a lei de ADN foi ajustada [...]
e discutida enquanto deciséo politica e sé podera ser novamente redirecionada se
um novo sistema politico decidir que ndo é aconselhavel usa-lo [Big Data] [...]”
[Geneticista forense]

Muitas vezes o desenvolvimento das tecnologias vem responder a idearios
politicos, sendo direcionado pela politica (Van Lente, 2012). Consequentemente,
segundo a perspetiva de um NCP2 a desempenhar fungdes profissionais na
Dire¢do-Geral da Policia Criminal, responsavel pelas ligagdes operacionais, o
Big Data é considerado uma arma analitica, sendo a politica responsavel pelo
desenvolvimento e expanséao destas técnicas digitais,:

“[O Big Data] é uma arma analitica e Priim também esta sob essa algada anali-
tica...” [NCP2]

Ou seja, este é um tema com interesses politicos, muitas vezes baseados
e sustentados em ideias de lucro econdmico-nacional, segundo a dtica dos
geneticistas forenses e de NCP2. Além disso, é frequente os dados serem
propriedade do Estado - enquanto entidade maxima de poder politico —;
por isso, depende da sua atitude a evolugdo das atividades em torno destes
dados. Nestes casos, a entidade responsavel pelo uso e manuseamento dos
dados é o Estado, pelo que também ¢ ele o responsavel pelo seu (ndo) desen-
volvimento. As autoridades estatais decidem sobre o acesso e uso dos dados
(Prainsack, 2019). Assim sendo, na 6tica destes entrevistados, o futuro do Big
Data depende da opinido, dos valores, dos interesses e das decisoes politicas;
por outras palavras, defende-se uma responsabiliza¢do da Politica no que toca
ao Big Data (Van Dijk, 2014).

As perspetivas dos NCP2 a desempenhar fun¢des laborais em Centros de
Anilise Celular e dos geneticistas forenses a desempenhar fungées laborais
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em Institutos Forenses assemelham-se no que respeita & dimensao politica do
fenémeno Big Data, visto que ambos os grupos defendem a ideia de que esta
técnica esta dependente da Politica, por se tratar de algo negociavel, passivel
de gerar lucro econémico. Os dados, que podem ser comprados, convertem-se
facilmente num negdcio:

“Alias, [0 Big Data] é um grande negécio [...]. Quem consegue fazer bases de dados
tem um grande neg6cio na méo, ndo é? Atualmente vendem-se e compram-se
bases de dados exatamente porque as empresas querem isso.” [Geneticista forense]

“[O Big Data] é um grande negocio.” [NCP2]

A proposito desta concegio de os dados serem parte de um negécio maior,
Coll (2014) refere que a garantia de privacidade dos cidadaos se tornou um
elemento fundamental para o bem-estar da economia social e, por isso, tudo
aquilo que possa constituir uma ameaga deve ser feito de forma regulada, estrita
e, muitas vezes, paga. Tendo em conta que a privacidade se tornou um bem
de consumo, a partilha de dados ¢é paga, como que se se tratasse do fluxo de
um negocio. E a partir do momento em que a privacidade é vista como algo
passivel de ser manipulado pela economia, a prote¢io de dados e/ou o acesso
a estes sdo vistos, consequentemente, como um negocio. Também Ball et al.
(2016) apontam este aspeto da comercializagdo e negociagdo dos dados por
parte das empresas. Os autores defendem que, a partir do momento em que
as empresas perceberam que tinham muitos recursos de informagdes sobre
padrdes de compra de clientes, vendas, negocios, parceiros de cadeia e anali-
ses de sentimentos a partir de dados das redes sociais, comegaram a utilizar
isso a seu favor, como forma de rentabilizar o seu negécio. Assim, embora o
uso de dados pelas corporagdes tenha sido um meio para atingir um fim, um
mecanismo para gerar mais valor dos clientes, para algumas empresas (Google,
Facebook, Twitter e outras), o armazenamento de dados tornou-se um “fim em
si mesmo” (Ball et al., 2016; Gongalves, 2018). Nesta linha, Boyd e Crawford
(2012) afirmam que o Mercado perceciona o Big Data como uma oportunidade
para segmentar publicidade e otimizar ofertas, e Lawless e Williams (2010)
também mencionam esta mercantilizagido dos mecanismos de provisdo cienti-
fica. Por isso, sdo tecidas consideragdes comerciais acerca do tema em apreco,
adotando-se uma racionalidade econémica. Ainda segundo Lawless e Williams
(2010), os geneticistas forenses - e, neste caso, também NCP2 - tém uma visdo
comercial do tema, o que denota a sua identidade epistémica mutdvel, ja que
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o uso do conceito de negdcio reflete o facto de estes profissionais se tornarem
permedveis as estruturas discursivas em desenvolvimento.

Todos os outros profissionais, excetuando os NCP1, partilhando a mesma
perspetiva politica, isto é, partindo de um olhar politizado, assumem dire¢ées
distintas. Como ja explanado, os geneticistas forenses ancoram-se no facto de
as decisdes politicas — determinantes na expanséo e desenvolvimento da téc-
nica - influenciarem a negociagdo das bases de dados. Os NCP2 consideram
que o poder politico ¢ o responsavel maximo pelas decisdes que se prendem
com a implementagdo (ou nao) do Big Data. E os professores/investigadores,
nomeadamente os pertencentes ao ramo do Direito/Economia Politica, anco-
rados também numa expectativa sociopolitica, consideram que é a atitude do
sistema politico que determina (ou ndo) os fins a que se destina a aplicagdo e
materializacdo desta técnica. Ou seja, apesar de associarem o Big Data a Politica,
perspetivam-na como determinante na criagao e expanséo de conflitos e inte-
resses econdmico-politicos, o que pode por em causa a prote¢do dos direitos,
liberdades e garantias dos cidadaos.

“[...] acho que o problema [do Big Data] [...] tem mais a ver com a atitude do
sistema politico, pelo menos na Europa, que faz correr o risco de, perante estes
dilemas e conflitos de valores, de interesses e de direitos, fazer prevalecer o interesse
econdmico [...] em desfavor das pessoas.” [Professor/investigador]

Ainda assim, sob uma perspetiva sociopolitica, é notoria a preocupagio
com as questdes ligadas a prote¢ao de dados, pelo facto de esta técnica englo-
bar o uso massivo de informagdes do foro pessoal e privado dos cidadaos.
O facto de ser algo passivel de manipulagdo politica exacerba os efeitos cau-
telares a adotar na recolha, armazenamento e partilha de um grande ntiimero
de dados. Esta questdo é maioritariamente enfatizada por membros do Corpo
de investiga¢do criminal:

“[...] estamos agora num sistema politico democratico em que se respeitam os
direitos, liberdades e garantias. Agora imagina que [...] o sistema politico muda e
passa a ser autoritdrio, e temos uma ditadura [...] é sempre assustador se pensar-
mos quanto mais informagio o Estado tiver...” [Corpo de investigagdo criminal]

Ou seja, é evidente a expectativa profissional de investigadores criminais
de que o rumo a adotar na expansio e utilizagdo destas técnicas sera definido
pelos governantes — expoentes méximos que ditam como se deve prosseguir
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nesta area (semelhante ao que se analisara nos NCP2 e geneticistas forenses).
O seguinte entrevistado perspetiva o Big Data como uma técnica possivel
devido a estruturagio do sistema politico vigente, ou seja, a defesa dos direitos,
liberdades e garantias. Ainda assim, este entrevistado, ligado a investigacdo
criminal, considera que tudo depende de quem detém este poder sobre os
dados, pois é ele quem os manuseia:

“[...] se a parte publica, quem esta a frente dos designios de determinado Estado,
jando estiver [...] preocupada com a arquitetura dos direitos, liberdades e garan-
tias, e estivermos perante um Estado autoritario, entdo isso ai [...] estamos perante
uma partilha de dados que pode ser apocalitica para o proprio.” [Corpo de inves-
tigagdo criminal]

Os profissionais salientam, neste ambito, a dificuldade politica em encontrar
um equilibrio entre a defesa dos direitos, liberdades e garantias e a protegdo
de dados. E esta dificuldade reflete que quem detém o poder de equilibrar os
dois setores detém o poder de garantir a protegao de dados. Esta entidade é a
Politica, segundo a dtica do seguinte entrevistado, professor/investigador em
Sociologia do Direito:

“[...] do ponto de vista legal, acredito que a legislacao de facto seja sempre uma
legislagao de equilibrio [entre a evolugao tecnoldgica enquanto meio para assegu-
rar o bem comum e o direito & privacidade] [...]. Porque hd realmente valores de
referéncia, de Estado de direito. [...] eu acho que isso depende [...] da conjuntura
politica, e sobretudo de como é que evoluem as agdes... [...] E ndo é sd, portanto,
[uma questdo] de grande seguranga, securitdria, no que diz respeito as bases de
dados, também vai depender muito de como é que [feita] esta articulagio com
estas grandes empresas [...]” [Professor/investigador]

Ous seja, o fenémeno do Big Data e a possibilidade futura do seu uso, manu-
seamento e aplicabilidade pratica, no &mbito de investiga¢des criminais, sdo
percecionados (sobretudo por professores/investigadores de Direito, Economia
Politica e Sociologia do Direito, administrativos de entidades consultivas e
juridicas e juristas) como uma hipétese politica, fruto de tensdes e interesses
politicos — entidades maximas que definem legalmente o conceito, o que pode
e/ou deve abranger e sob que ditames deve atuar. Sdo estas condi¢oes, exigén-
cias e interesses politicos que determinam se o Big Data pode expandir-se ou
se deve ser eliminado enquanto técnica de investigacéo.
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Concluindo, todos os profissionais entrevistados revelaram expectativas
contraditdrias, sob a dtica de Van Lente (2012), Borup et al. (2006) e Lucivero
et al. (2011), ou seja, reflexdes duais entre os beneficios da técnica do Big
Data e os obstaculos praticos laborais a sua materializagdo. Concretamente,
e de forma sucinta, os NCP2 usam uma linguagem intimamente proxima da
temadtica, dominando o tema e descrevendo-o a um nivel micro; os NCP1
tecem referéncias aos potenciais obstaculos praticos que podem surgir com a
aplicagdo do Big Data no seu quotidiano profissional; e os geneticistas forenses
e demais profissionais entrevistados tecem considerag¢des informativas sobre o
fendmeno, demonstrando, por via de um discurso consciente, na fase embrio-
naria do fendmeno, as suas questdes politicas e os dilemas que emergem fruto
das tensoes tecnoldgicas.

3.2. DESENVOLVIMENTO, EXPANSAO E ANTECIPACAO DE
APLICACAO DO BIG DATA NA INVESTIGACAO CRIMINAL

No que concerne as expectativas futuras dos profissionais relativamente aos
potenciais beneficios do uso do Big Data no &mbito das investigagdes criminais,
surgem perspetivas comuns a todas as categorias profissionais, ainda que com
diferencas ténues a considerar.

A perspetiva geral é de que esta é uma técnica em desenvolvimento, com
previsdes de se expandir e emancipar enquanto ferramenta tecnoldgica ttil no
combate & criminalidade. Em consonéncia com o que Borup et al. (2006) refe-
riram, existe uma expectativa generalizada de que a tecnologia é um elemento
fundamental para criar e oferecer oportunidades de progresso. Nomeadamente,
0s NCP1 consideram que se trata, precisamente, de uma técnica em desenvol-
vimento, que exige que os bancos de dados de ADN se adaptem a estas novas
tecnologias. Ou seja, é percetivel que o Big Data é uma realidade presente a
qual os bancos de dados genéticos tém de se ajustar para que a sua utilizagdo
tenha efeitos validos e eficazes:

“[...] precisamos de adaptar as bases de dados de ADN para as novas tecnologias,
para a proxima geragdo de sequenciamento [...]” [NCP1]

Verifica-se uma consciencializa¢do de que se trata de um fenémeno em
desenvolvimento, que requer meios sofisticados e avanc¢ados para poder inte-
grar-se e desenvolver-se. Desde logo, os NCP1 a desempenharem atividade
profissional em Institutos Forenses (também responsaveis pela administracido
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da base de dados de ADN nacional) defendem efetivamente o desenvolvimento
dos bancos de dados de ADN para que se tornem maledveis a disseminacdo de
ferramentas de investigagdo inovadoras como o Big Data. Além disso, conside-
ram que, para que esta técnica se materialize, desenvolva e seja crescentemente
usada, devem tornar-se mais sofisticados os meios pelos quais ela opera; ou
seja, deve investir-se na cria¢do e no desenvolvimento de ferramentas que
permitam a sua expansdo e efetivagdo. Nesta linha de reflexdo, ¢ percetivel a
necessidade, nomeada pelos entrevistados, de sofisticar e desenvolver meios
que acompanhem e permitam o desenvolvimento destas técnicas eminente-
mente tecnoldgicas:

“[...] tem de se assegurar um maior desenvolvimento dos bancos de dados, do
nivel de processamento e dos servidores, para serem capazes de processar essa
grande quantidade de dados diferentes [Big Data].” [NCP1]

Hé também profissionais que consideram o Big Data como um método
que precisa do desenvolvimento crescente de bancos de dados para processar
ainformacio de forma veloz e ser efetivamente util. Por exemplo, atualmente,
nos aeroportos, importa que a informagéo e os resultados sejam processados no
imediato. Esta necessidade de urgéncia e velocidade de produgao de provas exige
meios adequados. Em geral, este tipo de discurso, adotado maioritariamente
pelos NCP1, é definido como critico-interpretativo, por incluir consideragdes
criticas acerca das limita¢des e obstdculos atuais da técnica (Stevens et al., 2018).

As expectativas dos NCP1 sobre o facto de os meios de investigagdo atuais
carecerem de desenvolvimento informatico para que o Big Data se materialize,
encontra eco nas restantes categorias profissionais entrevistadas. Estas também
consideram que se trata de uma ferramenta mais avangada do que o contexto em
que opera e, por isso, exige que o meio onde se insere se desenvolva para que se
possa efetivar — por este motivo, ndo tem ampla aplicagdo atualmente e é neces-
sario o desenvolvimento dos profissionais, das dreas, dos métodos e do meio.

Ou seja, hd uma concegio generalizada de que se trata de uma técnica em
desenvolvimento na esfera da investigagdo criminal: um conhecimento em
construcio. Sob a lente conceptual de Borup et al. (2006), Lucivero et al. (2011)
e Van Lente (2012), estas expectativas revelam muita confian¢a no desenvolvi-
mento das tecnologias e sdo comuns em investigadores académicos, tendo em
conta que as suas variabilidades sociais influenciam as suas expectativas. Sao
profissionais que nao lidam com o manuseamento pratico da técnica, antes se
distanciando dela profissionalmente. Este tipo de expectativa é comummente
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defendido por professores/investigadores, como os seguintes entrevistados
geneticistas forenses a desempenharem fungdes de professor/investigador em
contexto universitario:

“O conhecimento é muito limitado neste momento [para associar informacdes
genéticas a padrdes de comportamento, como o Big Data prevé] [...]”/ “[O Big Data]
¢ um longo caminho, uma forma diferente de operar, mas sob uma perspetiva
genética ndo sabemos ainda muito sobre isso.” [Geneticista forense]

»

“Até agora, nio existe teoria por tras [do Big Data]” [Geneticista forense]

Para além dos geneticistas forenses inseridos profissionalmente em meios
académicos, um geneticista forense a desempenhar fun¢ées num Instituto de
Medicina Legal defende a mesma perspetiva:

“Acho que ninguém neste momento tem conhecimento para gerir [0 Big Datda] [...]
essas informagdes todas juntas. Talvez no futuro, mas precisamos de ferramentas
informadticas mais poderosas. [...] Ninguém é capaz de gerir todas essas informa-
¢oes. [...] Reconheco os beneficios [do Big Data], mas precisamos de esperar mais
um pouco.” [Geneticista forense]

Tal como Chan e Moses (2015) referiram, o Big Data é uma técnica que
deve sempre ancorar-se na teoria. Contudo, pouco ainda se teorizou sobre
esta ferramenta de investigagdo criminal, pelo que a sua utilidade enquanto
metodologia de investigagdo ¢ limitada.

Na mesma linha de reflexdo, como ja foi explanado, outros entrevistados
professores/investigadores na area do Direito aproximam-se das perspetivas
dos geneticistas forenses:

“Provavelmente haverd [técnicas do Big Data enquanto ferramentas de investiga-
¢d0], s6 que nds ndo temos ainda tecnologia suficiente [...] serd necessario ainda
um grande salto tecnoldgico [...]. E no campo da investiga¢do criminal isso é

evidente [...].” [Professor/investigador]

Os geneticistas forenses e os professores/investigadores consideram que
0 Big Data podera trazer vantagens enquanto pratica de investiga¢ao; no
entanto, atualmente ndo existe um contexto de atuagdo inovador e sofisticado
que permita beneficiar desta ferramenta. Estes entrevistados consideram que
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0 Big Data é resultado da evolugéo técnica e cientifica, e que envolve uma mul-
tiplicidade de questdes, rdpidas e inevitaveis, ao mesmo tempo que processa
tudo a uma velocidade enorme. E uma realidade-fruto da tensio de duas ideias
- ainevitabilidade (da evolugdo tecnolégica) e a regulagdo (a necessidade de ser
regulamentado pelo Direito). O equilibrio entre estes dois ideais complexifica
o pensamento sobre o tema. Neste sentido surgem expectativas contraditoérias
(Van Lente, 2012; Lucivero et al., 2011; Borup et al., 2006) que refletem a com-
plexidade das expectativas. A semelhanga dos entrevistados NCP1, também
os entrevistados ligados a Comissdes de Protecdo de Dados consideram que o
meio contextual e operacional de investigagdo deve sofisticar-se para que esta
técnica se operacionalize:

“[E] um bocadinho a ideia de alguma inevitabilidade [0 uso potencial do Big
Data] associada aquilo que tem sido - nos tltimos tempos entdo com alguma
forca - o resultado da evolugéo técnica e cientifica [...].” [Membro da Comissao
de Protec¢do de Dados]

Na mesma linha de reflexdo, um membro pertencente ao corpo de inves-
tigacdo criminal afirma:

“O paradigma da investiga¢do criminal tem de se adequar [a inovagdo dos meios e
ferramentas de investigagdo do Big Data]. E tem de usar as ferramentas e 0s meios
que sdo contemporaneos do momento em que intervém.” / “[...] nos alteramos o
paradigma da nossa relagio através dos dados. [...] produzimos muito mais rasto
e temos mecanismos que registam muito mais a nossa pegada de presenca do que
antes.” [Corpo de investiga¢do criminal]

Desta forma, hd uma clara preocupagio por parte destes profissionais
- geneticistas forenses, autoridades consultivas, diretores de institui¢ces e
membros do corpo de investigagdo criminal — em realgar a desadequagio
dos meios atuais de investigagdo face ao desenvolvimento e expansdo do Big
Data. Quanto a concegdo de que ¢ necessario que os meios de investigagdo
das Ciéncias Sociais e Humanas se sofistiquem para criar condi¢des para que
0 Big Data opere, Bartlett et al. (2018) referem que, efetivamente, falta uma
base em metodologias matematicas computacionais, pelo que deve ser feito
um investimento na computa¢do e nos seus meios e no acesso aos grandes
dados para que os profissionais desta darea possam manusear estas técnicas. No
fundo, constata-se que existe uma representagio social maioritaria segundo a
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qual a tecnologia evolui com a mesma velocidade que penetra os intersticios
sociais, levando a metamorfoses que obrigam os variados contextos a dispor
de recursos suficientemente maledveis para se adaptarem as novas realidades
com que sdo confrontados. No que diz respeito a esta temdtica, Matzner (2016)
defende que s6 o crescente desenvolvimento da tecnologia permite a efetivagao
e utilizagdo do Big Data, visto que ambos se desenvolveram de forma paralela
e o ultimo depende do primeiro para ter condi¢des de atuacio.

Os NCP2, apesar de partilharem esta visdo consensual, nio nomeiam esta
relacdo entre a evolugdo dos meios tecnoldgicos e digitais de investigagdo e a
necessidade de desenvolvimento do contexto de investigagdo atual de modo
a integrar o Big Data. Ou seja, os NCP2 a desempenhar fungdes laborais em
Unidades Policiais reconhecem que o Big Data é possivel devido ao desen-
volvimento e evolugdo tecnoldgica, mas ndo mencionam a necessidade de o
contexto atual de investiga¢do inovar para que se possa utilizar esta técnica.
Apenas referem que hd uma evolu¢ao no sentido do uso do Big Data:

“Nos todos estamos a caminhar em diregdo ao Big Data. A cada 18 meses, os
computadores evoluem...” [NCP2]

Na mesma linha de pensamento, os geneticistas forenses consideram que o
uso massivo destas ferramentas tecnoldgicas e digitais de agregacdo de muitos
e variados dados para atingir fins de investiga¢do se tornou pratica habitual e
tornar-se-a cada vez mais iminente:

“Eu sei que isso [Big Data] existe e foi feito, sei que os seus métodos estdo a ser
desenvolvidos [...] e acho que temos poucas oportunidades para evitar o uso
disso.” [Geneticista forense]

“Neste momento, sem nos darmos conta, ja muitas empresas o fazem [utilizar o
Big Data]” [Geneticista forense]

Adotando um discurso pragmatico (Stevens et al., 2018), estes geneticistas
forenses consideram que o Big Data é uma técnica que ja esta presente na malha
social. Quanto a crescente utilizagdo desta técnica, Chan e Moses (2017) referem
precisamente esta ideia: fruto da disseminacdo dos tentdculos do Big Data nas
varias facetas sociais, também no 4mbito criminal se verificard, consequente-
mente, uma tendéncia crescente do seu uso como ferramenta preventiva que
orienta estratégias policiais e decisdes de justica criminal.
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Nio obstante o reconhecimento da necessidade de desenvolvimento das
ferramentas de investigagdo e das bases de dados para se adaptarem a este novo
aparato tecnoldgico, os NCP1 a desempenharem atividade profissional num
Instituto de Criminalistica (também responsaveis pela administracao da base
de dados de ADN nacional) e os NCP2 a desempenhar fun¢des laborais numa
Unidade Policial consideram que se trata de uma técnica atualmente em cres-
cente uso e com potencial para vir a desenvolver-se cada vez mais no futuro:

“Eu acho que isso [Big Data] esta a ser usado cada vez mais agora [...]”" [NCP1]

“Noés caminhamos em diregdo ao Big Data [...]” / “Hoje, com o Big Data, todas
as pessoas sabem que estdo a ser vistas e controladas [...]” [NCP2]

Além disso, o Big Data é perspetivado, ndo s6 como um fenémeno em
evolugdo, mas também como um caminho a seguir com interesse cientifico;
ou seja, os NCP1 a desempenhar fungdes laborais em Unidades Policiais e os
NCP2 a desempenhar func¢des de design e gestdo do software informético da
base de dados consideram que, enquanto técnica de investigagdo a ser utili-
zada potencialmente no futuro, podera conduzir a conclusées interessantes:

“Eu acho que estamos a caminhar nessa dire¢do [do uso crescente das técnicas
do Big Datal. [...] E eu acho que pode ser interessante [...] ter mais informagdes
sobre as coisas [...]” [NCP1]

“Nao sé para resolugdo de casos criminais, [mas] até por nos [e para outros fins,
o0 Big Data] poderia ser interessante [...]." [NCP1]

“Seria interessante [0 uso de diferentes dados para investigagdo criminal], mas
isso tudo capturado...” [NCP2]

Esta tltima perspetiva considera o Big Data como uma dire¢do interessante
a seguir (até para fins que néo a investiga¢ao criminal) enquanto técnica que,
na dtica dos entrevistados, permite obter (ainda) mais informacéo. Ou seja,
0s NCP percecionam as técnicas do Big Data como ferramentas promissoras
a serem desenvolvidas e implementadas no seu contexto laboral. Estes profis-
sionais sdo unanimes na crenga de que, no futuro, o Big Data permitira obter
resultados que atualmente ndo sao possiveis:
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“Eu acho que isso serd o futuro, o Big Data permitir-nos-4 ver coisas que nao
podemos ver hoje em dia” [NCP1]

O Big Data é uma técnica em expansao e no futuro permitir-nos-a possivelmente
obter dados informativos que ainda nio temos, facilitando a sofisticagdo e com-
plexificacio de determinados meios de investigagdo que conduzirdo a resultados
eficazes. Ou seja, é uma técnica potencialmente benéfica para desenvolvimentos
futuros no conhecimento cientifico. Brown et al. (2006) afirmam que este aspeto
estd comummente presente nas expectativas: a facilidade de pensar que o novo
oferece oportunidades nunca antes concebidas, estigmatizando e minimizando
o anterior. Este ponto de vista vai ao encontro do que Boyd e Crawford (2012)
referiram quando definiram o Big Data: um fenémeno cultural, tecnolégico e
académico que pode ser mitoldgico, na medida em que existe uma crenga gene-
ralizada de que grandes conjuntos de dados oferecem uma forma mais elevada
de inteligéncia e conhecimento que pode gerar insights antes impossiveis.

Quando questionados acerca da possibilidade de aplicagdo e insercdo do
Big Data nas praticas de investigagdo criminal, todos os profissionais consi-
derados afirmam que se trata de uma técnica atualmente sem uso pratico no
seu contexto laboral:

“Definitivamente, eu ndo uso [0 Big Data]” [NCP1]
“No contexto de ADN, eu ndo vejo isso [0 Big Data a ser utilizado]” [NCP2]

“Eu ndo consigo ver essa realidade [cruzamento de informagdes biométricas com
associacoes de padrdes de comportamento ou determinadas doengas] a acontecer,
sinceramente.” [Geneticista forense, N07]

Ou seja, todos os profissionais entrevistados nao lidam, em contexto pratico
de trabalho, com a técnica. Este aspeto deve-se ao facto destes profissionais
estarem inseridos num contexto de partilha transnacional de dados especifico:
a troca de perfis de ADN. Neste campo, o Big Data ndo encontra aplicagdo
pratica. No entanto, perspetivam a sua inser¢do no meio laboral, enquanto
ferramenta de investigagdo benéfica e desejavel:

“Neste momento eu ndo uso isso [Big Data] na minha pratica profissional” / “Posso
vir a usar no futuro. Mas neste momento eu nio uso, nem discuto, nem convivo
com isso [...].” [NCP1]
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“Eu nio acho que isso [Big Data] seja usado no quotidiano policial [enquanto
ferramenta de trabalho], talvez no futuro. Mas, em geral, acho que no trabalho de
investigacdo, como pesquisa, sim [deve ser desenvolvido].” [NCP2]

“Essas informagdes [do Big Data], até agora, ndo sdo usadas pela policia, mas nao
posso eliminar a ideia de que haverda um banco de dados grande onde elas serdo
armazenadas e usadas. No entanto, até agora, ndo é possivel.” [Professor/investigador]

E frequente que as novas tecnologias, os novos conceitos, as inovagdes e os
progressos cientificos sejam expressos em termos de desejos futuros, tal como
evidenciam as palavras dos ultimos entrevistados (Brown & Michael, 2003). Os
profissionais reconhecem estas técnicas como praticas de trabalho desejéaveis,
com probabilidade crescente de serem implementadas no seu contexto laboral,
expressando perspetivas de que esta ferramenta se venha a desenvolver, con-
solidar e implementar. A vigilancia automatizada torna-se uma possibilidade
crescente (Boyd & Crawford, 2012; Frade, 2016; Matzner, 2016).

Apesar de a maioria dos profissionais entrevistados considerar possivel e
desejavel, a longo prazo, a inser¢do destas ferramentas tecnologicas nas meto-
dologias de investigacio, apenas os NCP reconhecem a potencial utilidade
pratica e os beneficios de tal inser¢do no combate e preven¢io da criminalidade
transfronteirica. Esta evidéncia vai ao encontro das conclusdes apresentadas
por Machado e Silva (2015): os profissionais que desempenham func¢des onde
futuramente a técnica podera vir a ser aplicada — como é o caso dos NCP rela-
tivamente ao Big Data — estdo mais conscientes da sua utilidade. Os restantes
entrevistados — geneticistas forenses e outros atores envolvidos no dominio da
partilha transnacional de dados de ADN - tém uma perspetiva mais generali-
zada da questao em apreco. Ou seja, evidenciam perspetivas positivas acerca
do Big Data, aliadas ao desejo da sua materializagdo futura — expectativas
comuns e mencionadas por Brown e Michael (2003) como reflexdes presentes
no ambito de uma tecnologia em desenvolvimento. Concretamente, 0s gene-
ticistas forenses consideram que refletir sobre a possibilidade de utilizar o Big
Data no ambito da investigagdo criminal significa que existe um progresso
cientifico util a ser realizado, nomeadamente para a drea forense, que pode
fazer uso destas valéncias para alcancar de forma mais eficaz os seus resultados.

“Naturalmente, esperamos pelo progresso cientifico [...] e a questdo é: até que
ponto isso [Big Data] pode ser util para as ciéncias forenses? [...] para encontrar
perpetradores [...]”” [Geneticista forense]
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“O Big Data s6 nos pode ajudar no conhecimento [...]. Agora somos capazes de
identificar uma pessoa como sendo pertencente aquela populagéo liquida. Isso s6
é possivel porque temos todos esses dados, também de estudos clinicos e de outras
dreas, que nos permitem fazer essa separa¢io e é por isso que [0 Big Data] é ttil.
[...] E para, por exemplo, identificar genes que ddo as caracteristicas faciais ou
outras caracteristicas do corpo [...]. [E til para isso], mas nada mais a respeito
da pericia forense” [Geneticista forense]

Os geneticistas forenses perspetivam o Big Data como uma técnica util
neste sentido, mas ndo preveem outro tipo de utilidade no 4mbito forense.
Além disso, também reconhecem o interesse técnico-cientifico do tema e da
ferramenta, com varias utilizagdes que poderéo ajudar a inferir sobre a impu-
tabilidade criminal.

“Do ponto de vista técnico-cientifico, isso [Big Data] podera ter interesse [...]
para se poder inferir porventura da imputabilidade ou ndo de algum individuo
quando cometeu determinado ato criminal, por exemplo.” [Geneticista forense]

Estes profissionais também consideram que a utilidade pratica do Big Data
reside na possibilidade de atingir resultados mais eficazes e demonstram uma
visdo positiva sobre a técnica e a sua insercao nas metodologias de investigacdo,
quando o seu uso tem como finalidade a investigagdo criminal:

“Eu acho que hd determinadas investigagoes que se justificam quando nos estamos
[...] atentar solucionar ou a tentar investigar [...] um crime”” [Geneticista forense]

Ou seja, visto que sdo profissionais que trabalham com os dados recolhidos
pela policia, se 0 numero de dados recolhidos for maior, o objetivo a alcangar
com a investigagdo criminal pode ser mais eficaz e célere. Desta forma, na sua
perspetiva, caso seja possivel integrar uma técnica que permita agregar um
conjunto maior e mais variado de dados, ela serd util para a atividade profis-
sional de investigacdo (Cole, 2013).

Os membros de Companhias Privadas de Ciéncias Forenses também con-
sideram o Big Data vantajoso no ambito da investigacao criminal:

“[O uso do Big Data nas Ciéncias Forenses] pode ser muito vantajoso [...]”
[Membro de companhia privada]
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Os NCP2 a desempenharem fung¢des policiais numa Diretoria de Cooperacéo
Policial Internacional da UE também consideram estas ferramentas uteis, con-
siderando que a resolucéo eficaz de um caso criminal é sempre dificil, qualquer
informacédo que surja e ajude a resolvé-lo afigura-se vantajosa.

“No final do dia qualquer informacgao [que auxilie na resolu¢do de casos criminais]
sobre qualquer coisa é 1til [...].” [NCP2]

Se 0 Big Data é um mecanismo de investigacdo que agrega, armazena, con-
figura e codifica informagio que pode ser vantajosa para a resolugdo de casos
criminais, na Otica deste entrevistado, a sua utilizacio é benéfica.

No entanto, apesar de as expectativas dos entrevistados membros de enti-
dades privadas se aproximarem das apresentadas pelos NCP (os trés extratos
profissionais nomeiam vantagens & inser¢do e aceitagdo de uma inovadora
metodologia tecnoldgica de investigacdo), estes tltimos fazem uma reflexao
diferente: colocam a possibilidade de colocar o Big Data ao servigo do combate
e prevencio da criminalidade transfronteiriga.

Concretamente, os NCP1 veem o Big Data como uma ferramenta ttil,
usada em situacoes de combate a acOes terroristas:

“Devido aos recentes acontecimentos terroristas, eu nio teria muitas hesitagoes
em usar os grandes volumes de dados para combater o terrorismo.” / “No combate
ao terrorismo eu ndo teria qualquer reserva [...].” [NCP1]

Nestes casos, os NCP1 defendem o uso de técnicas do Big Data sem qual-
quer reserva, desde que tal permita aceder aos perfis corretos de individuos
autores de agOes terroristas. Neste sentido, e para estes fins, consideram que
se trata de um mecanismo promissor para prever comportamentos futuros
danosos para a sociedade.

“Eu gostava que tivéssemos esses métodos [de Big Data] e que pudéssemos prever
comportamentos [criminais] [...]." [NCP1]

Os professores/investigadores de Sociologia do Direito também refe-
rem os beneficios de utilizar esta técnica enquanto meio e ferramenta de
combate e preven¢do do terrorismo. Entendem que existem certos ilicitos
penais perante os quais o Big Data se afigura de extrema importancia, dado
o contexto do cometimento do crime e os seus impactos sociais: crimes
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transfronteiri¢os, com perimetro consideravel e nos quais a pesquisa, inter-
conexao e partilha transnacional de dados se afigura util, dada a dimensao
do fenémeno criminal:

“Do ponto de vista da eficiéncia da investigagao criminal, ela [técnica do Big Data]
pode trazer de facto beneficio, sobretudo a criminalidade transnacional, a grande
criminalidade hoje: [...] a criminalidade econémica, o trafico de seres humanos
[...] tem de haver armas efetivas neste combate com esta dimensio de eficiéncia,

transnacional” [Professor/investigador]

Esta visdo é partilhada pelos NCP: quando questionados acerca das expecta-
tivas relativamente a futura implementagéo das técnicas do Big Data no &mbito
da investiga¢do criminal, de uma forma geral, afirmam que a perspetivam no
ambito da criminalidade transfronteirica e transnacional. Os NCP2 a desem-
penharem funcoes laborais em Unidades Policiais consideram que a recolha
e a agregacdo de informacgiao multipla e heterogénea por esta ferramenta tec-
noldgica sio uteis para combater o terrorismo:

“Temos de usar a tecnologia e unir todas as informagdes que temos para combater
o terrorismo [...]” [NCP2]

Concluindo, é possivel constatar que os NCP reconhecem a eficicia
desta técnica para combater o terrorismo, enquanto manifestacio de uma
criminalidade transnacional e transfronteirica cada vez mais iminente. No
que toca aos tipos de crimes e circunstancias criminais, as perce¢des dos
NCP sobre o Big Data concentram-se na criminalidade grave. De acordo
com Drewer e Miladinova (2017) e Van Dijk (2014), o Big Data é uma
ferramenta projetada para prevenir e combater agdes terroristas transna-
cionais e transfronteiricas.

Ainda assim, estes profissionais, principalmente os alocados no step 2 e a
desempenharem fungdes profissionais num Centro Internacional de Cooperagéo
em Matéria de Aplicagdo da Lei, apesar de reconhecerem a possivel utili-
dade da aplicagdo do Big Data no combate a criminalidade transfronteirica e
transnacional, defendem que se trata, em casos muitos especificos e criteriosos,
de uma solugéo de exce¢do. Apesar de ser uma técnica compativel com Priim,
s6 é permitido o seu uso para dados histdricos que ndo tenham outra forma
de serem comparados:
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“Eu vejo que isso [Big Data] funciona com Priim, mas acho que é uma solugdo de
excec¢do sO permitida para dados histéricos que ndo possam ser comparados de
outra forma a ndo ser dessa [...].” [NCP2]

Ou seja, o Big Data é uma técnica de ultima ratio, apenas considerada
quando todos os outros mecanismos nio se afigurem suficientes; ¢ um ultimo
recurso que podera ter maior utilidade se articulado com outras ferramentas
e/ou tecnologias. Para além disso, os NCP2 entendem que ¢ uma técnica que
compara, em massa, dados sem qualquer tipo de critério, nem razio pré-esta-
belecida que sustente e justifique a utilidade e eficacia do seu uso, tornando-se
assim um tipo de pesquisa ndo abrangido, nem permitido legalmente, pela
legislagdo europeia:

“Mas a legislacdo europeia nido suporta essa comparagio de dados em massa, sem
critérios determinados [...].” [NCP2]

Concluindo, os NCP consideram que se trata de uma técnica de investi-
gacdo potencialmente benéfica, quando utilizada em situagdes de prevengio
do terrorismo.

De uma forma geral, todas as categorias profissionais entrevistadas demons-
tram expectativas positivas, mas cautelosas quanto a implementagao do Big
Data como método de investiga¢do criminal, sendo que os NCP2 se destacam
pelo minucioso conhecimento e transposi¢io pratica que operam no sentido
de abstrair e colocar os grandes dados ao servico do combate e prevengio da
criminalidade transfronteirica e organizada. Nao obstante, todas as restantes
visdes profissionais sdo consensuais relativamente aos beneficios, utilidade
e potencialidade da técnica, se usada corretamente para fins de investigagdo
criminal; partilhando igualmente a perce¢ao do Big Data como fendmeno em
desenvolvimento.

3.3. PERCECAO DOS RISCOS E PERIGOS DO BIG DATA

No que concerne aos potenciais riscos e perigos que o uso do Big Data pode
acarretar para a investigagdo criminal, os varios profissionais revelam preocu-
pacdes e motivos pelos quais esta ferramenta se pode converter numa pratica
arriscada e perigosa do ponto de vista da qualidade e validade dos resultados
atingidos. Esta perspetiva é partilhada pelas diferentes categorias profissio-
nais — a preocupacdo com a forma como esta técnica se materializa na pratica
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e como opera com os dados que sdo o seu objeto de estudo. Ainda assim, os
NCP enfatizam mais as questdes ligadas a ética e aos direitos humanos do
que propriamente as questdes procedimentais que podem colocar em causa a
validade cientifica da ferramenta.

NCP2 e geneticistas forenses tecem algumas consideragdes acerca das
questdes procedimentais. Tal como Cole (2013) afirma, as percecdes dos gene-
ticistas forenses relativamente aos resultados que esta técnica permite obter
baseiam-se em resultados probabilisticos, amplos e geradores de incerteza, o
que leva a um sentimento de inseguranca por parte destes profissionais.

Os NCP1 a desempenharem atividade profissional num Instituto de
Criminalistica (e, em simultaneo, a exercerem fun¢des de administra¢io da
base de dados de ADN nacional) consideram que o Big Data deve ser perspe-
tivado e utilizado enquanto ferramenta auxiliar na predigdo de determinados
padroes e ndo como algo que nos informa fidedignamente sobre algo — néo
devendo, portanto, ser visto como a unica, principal e exclusiva forma de obter
resultados e conclusées:

“[O Big Data] deve ser visto mais como uma ajuda preditiva e ndo como algo que
fornece informagoes 100% fidedignas” [NCP1]

Estes profissionais referem que esta é uma pratica que pode facilmente
converter-se numa ferramenta de investigacao perigosa, que acarreta riscos:

“Acho que ha sempre um nivel de risco. Porque esses métodos [Big Data] ndo sio
exatos.” [NCP1]

Estas narrativas indicam que é necessario que se tenham em consideragédo
os riscos que esta troca massiva de dados informativos acarreta, desde logo
no que toca ao nimero de pessoas que tém acesso aos dados conectados, e
a forma como os trata, manuseia e para que fins os usa. Segundo Prainsack
(2019), este debate tem-se intensificado, precisamente porque se trata de dados
digitais que estdo disponiveis a partir de qualquer ponto geografico e porque
esta digitalizacdo complexifica o estabelecimento de limites sobre quem tem
acesso aos dados, a forma como os controla e com que fim os utiliza.

Este aspeto é frequentemente nomeado pelos NCP1 e pode revelar a falta
de confianga que estes profissionais tém nas institui¢oes que sdo responsaveis
pela recolha massiva destes dados e pelo seu posterior uso para fins que néo
os previstos inicialmente (Machado & Silva, 2016; Lupton & Michael, 2017).
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A este prop6sito, 0s NCP1 a desempenharem fung¢des laborais num Instituto
Forense referem que todas as tecnologias — tal como o Big Data — acarretam ris-
cos e desvantagens; no entanto, as consequéncias dos riscos do uso desta técnica
dependem da forma como esses riscos sio administrados: caso sejam bem geridos,
os beneficios do uso do Big Data podem ser maiores que as suas desvantagens.

“[O Big Data] é como qualquer tecnologia: tem riscos e depende de como admi-
nistramos esses riscos. Eu acho que, se o fizermos corretamente, os beneficios
serdo maiores que os riscos” [NCP1]

Segundo Borup et al. (2006) e Brown e Michael (2003), estas dindmicas
de antecipagio de riscos futuros sio comuns quando se abordam expectativas
de uma tecnologia em desenvolvimento: sdo receios que estdo intimamente
ligados ao Big Data, visto que a técnica é muito recente e, por isso, geradora
de medos e incertezas.

Nesta linha de reflexdo, geneticistas forenses a desempenhar fungées labo-
rais como investigadores num Instituto Médico Informatico e de Estatistica
referem que os usos potenciais do Big Data sio uma “promessa ndo cumprida’,
porque nio foi possivel obter os resultados esperados aquando da sua imple-
mentagdo e/ou idealizagdo. Ou seja, o facto de o Big Data envolver, englobar
e considerar um grande numero de dados ndo permite prever a globalidade
das solugdes. Pode prever-se o risco de algumas e determinadas situagdes, mas
ndo é possivel prever tudo:

“O Big Data é uma promessa ndo cumprida. O Big Data pode, claro, fazer algo.
Pode gerar talvez algumas hipdteses, mas [...] ndo pode resolver certas questoes
que temos. [...] ndo é verdade que quantos mais dados tivermos, mais coisas
podemos resolver. Podemos prever o risco, por exemplo, para uma doenga ou
qualquer outra coisa, ou para um trago psicolégico [...]. O Big Data pode ajudar
a dar algumas ideias, por exemplo, mas ndo pode realmente resolver tudo como
prometido” [Geneticista forense]

Borup et al. (2006) e Brown e Michael (2003), referem que é comum que
as expectativas em torno de inovagdes tecnoldgicas e cientificas sejam descritas
como promessas. As perspetivas em torno de técnicas em desenvolvimento sur-
gem como desejos para o futuro, que ndo encontram ainda idealizagao pratica
para se efetivarem, mas despertam expectativas, interesses e receios. E frequente
que a promessa inicial das tecnologias dé, a posteriori, lugar a desilusdo, porque
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a expectativa reside no imaginario; no entanto, quando se efetiva, encontra obs-
tdculos a sua materializagdo. E o que sucede com o Big Data, visto que ndo se
trata de uma técnica validada cientificamente para poder proceder a previsdes
globais e validas, como seria esperado, na dtica dos geneticistas forenses. Desta
forma, deixa de se acreditar no poder tecnoldgico da técnica, e a expectativa
positiva dé lugar a dece¢do. Consequentemente, o Big Data pode facilmente
converter-se numa ferramenta arriscada e desvantajosa caso seja perspetivada
como capaz de realizar previsdes certas e globais.

Na mesma 6tica dos riscos e desvantagens do uso desta técnica, os NCP2
a desempenharem fungdes laborais num Instituto Forense referem-se ao Big
Data como sendo uma “técnica muito perigosa’, visto que permite que algumas
entidades acedam a dados e informagdes pessoais e que os utilizem para fins
que nio os previstos aquando da sua recolha. Logo, é um tipo de pesquisa e de
investigagdo que pode prejudicar os titulares dos dados se estes forem usados
para outros fins; mesmo a mera consulta desses dados é um risco que pode
por em causa o beneficio das pessoas em questao.

“Acho que [o Big Data] é muito perigoso, nomeadamente para entidades que tém
fins lucrativos [...], que tém acesso ou poderéo ter acesso a uma série de infor-
magdes que em conjunto lhes poderdo dar informacio que podera prejudicar
efetivamente as pessoas [...]” [NCP2]

Relativamente a estas expectativas, o Conselho Europeu tem como um dos
seus principios a limitagdo da finalidade; ou seja, os dados pessoais s6 podem
ser recolhidos para fins especificos, explicitos e legitimos e ndo podem ser pro-
cessados de forma incompativel com esses fins (Gongalves, 2017). Esta decisdo
politica parece ser antecipatdria do Big Data (Brown & Michael, 2003), pelo
que esta expectativa culmina(rd) em alteragdes legislativas.

Ainda inseridos no conhecimento dos riscos e perigos do uso das técnicas
de Big Data, os NCP2 a desempenharem fun¢des de design e gestao do software
informatico da base de dados revelam a sua opinido e conhecimento acerca da
combinacio de diferentes dados de diferentes fontes, considerando que esta
potencial técnica de investigagdo pode levar a correlacdes falsas. A obtencédo
de resultados errados néo é o que se pretende quando se faz investigacio e
combinacgio de dados para chegar a resultados eficazes:

“A analise [com o Big Data] pode obter um mau perfil. Nés nio queremos maus perfis.
Porque podemos descobrir que pessoas com certos loci tém maior probabilidade
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de desenvolver condutas criminais. Ha criminosos com certas caracteristicas...
Mas essa correlagdo ndo pode ser tomada como real e tnica [...]” [NCP2]

Os NCP2 revelam receio na medida em que, quando se manuseia um grande
numero de informacéo e de dados, a probabilidade de erro é maior e, por isso,
é importante que as correlagdes estabelecidas sejam calculadas com cuidado.
Desta forma, tendo em conta que o Big Data pressupde, desde logo, a inclusdo
de um grande numero de dados a serem trabalhados, ele converte-se numa
pratica arriscada. Partilhando da mesma perspetiva, os geneticistas forenses a
desempenharem fung¢des laborais como investigadores num Instituto Médico
Informatico e Estatistico referem o mesmo aspeto: o grande volume de dados
nio reflete a sua qualidade, sendo necessaria a validagao dos mesmos para que
as conclusoes a que se chega sejam fidedignas. Assim, este procedimento de
validac¢do dos dados e a sua posterior verificacido orientam estes profissionais
para situacoes cldssicas de técnicas e ferramentas tradicionais de investigagio,
que néo sdo inovadoras:

“Neste momento, [0 Big Data] ndo foi bem-sucedido e ha varias razdes para isso.
Uma é que a qualidade do Big Data, geralmente, é ma. Portanto, nio se pode obter
um bom resultado a partir de dados que estdo incorretos. Entdo, estes dados tém
de ser eliminados e ficamos sem dados. Em muitos casos é necessario validar os
dados. Se tivermos muitos dados, claro, obteremos muitos resultados presumidos.
No entanto terd de [se] aceder aos conjuntos de dados menores para os validar,
depois validar os modelos obtidos, e assim sucessivamente [...]. Isto remete-nos
para situagdes classicas de investigagdo [...]”" [Geneticista forense]

Esta é uma posigio frequentemente defendida pelos investigadores (Selin,
2008): a avalia¢do das questdes procedimentais da técnica. Mittelstadt et al.
(2016) referem que esta é uma das preocupagdes éticas publicas mais eviden-
ciadas pela literatura: a énfase dada ao poder que ¢ atribuido as correlagdes
provenientes de algoritmos e inferéncias. Quanto a estas adverténcias, Boyd e
Crawford (2012) e Chan e Moses (2015) defendem que importa ter em conta
que o Big Data nao é autoexplicativo; ou seja, ndo é porque o software denota
uma correlagdo entre um grande volume de dados, que ela existe simplesmente;
¢ preciso procurar as causas, perceber o fenomeno e aceder a ele (Amoore,
2011). Nenhuma concluséo deve sustentar-se apenas em correlagdes, pois estas
podem ser apenas coincidéncias — mesmo os tipos de crime mais previsiveis sdo
suscetiveis de mudangas sociais mais amplas (Chan & Moses, 2015). Assim, é
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preciso que haja consciéncia de que, como qualquer outro método, o Big Data
requer uma visdo holistica dos fendmenos. Além disso, importa enfatizar que,
apesar do grande volume de dados que o Big Data contém, estes ndo devem ser
vistos como representativos, nem tao-pouco como explicativos da globalidade
dos fenémenos; antes devem ser interpretados como qualquer outro tipo de
dados, independentemente do tamanho da amostra. Todas estas precaugdes
se exacerbam quando o Big Data se aplica a prevengdo da criminalidade, pois,
uma vez que visa informar politicas criminais, deve orientar estas decisdes de
forma eficaz e vélida, sustentado em dados fidedignos (Boyd & Crawford, 2012).

Ancorados no mesmo ponto de vista da antecipagdo dos potenciais ris-
cos do Big Data, os geneticistas forenses, os NCP1 a desempenhar atividade
profissional num Instituto de Criminalistica e os profissionais membros de
Organizagdes Ndo Governamentais de Direitos Humanos enfatizam as questoes
da fragilidade cientifica da técnica. Os entrevistados conjugam dois tipos de
representacdes sociais: a preocupagio da jun¢do impar de um grande volume de
dados; e as exigéncias minuciosas procedimentais que esta jungdo requer para
que os resultados atingidos sejam vélidos e uteis (Williams & Johnson 2004;
Albertet al., 2009). Os entrevistados consideram que a conexdo de um nimero
elevado de dados heterogéneos nio é possivel, visto que a informagao nio
possui critério de semelhanga e/ou identificagdo. Na sua perspetiva, a agregagao
de dados completamente distintos ndo pode ser considerada, uma vez que se
estdo a englobar informacdes distintas sob o mesmo chapéu interpretativo, e
isso pode acarretar riscos e perigos sérios na recolha, tratamento e posterior
interpretacio dos dados:

“Hé uma grande quantidade de dados [no Big Datal, e estes devem ser processados
de forma correta, porque sio dados muito diferentes uns dos outros. Sio dados
provenientes de diferentes fontes e formas...” / “O manuseamento dos dados deve
ser muito cuidadoso [...]” [NCP1]

“Temos dados biométricos [...] [e] impressdes digitais que sdo procurados em
bancos de dados de ADN. E esta pesquisa é feita em separado, porque os dados
nao estdo conectados, ndo é permitido conectd-los” / “Sdo muitos dados numa
s6 mao.” [Geneticista forense]

“Estou particularmente preocupado/a com o uso nacional de dados biométricos
devido a qualidade dos dados. A qualidade dos dados ja é um grande problema;
com o Big Data a preocupagio é ainda maior [...]” / “Eu refiro-me ndo sé a
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qualidade dos dados, mas também & qualidade dos testes realizados e dos proce-
dimentos que levam aos resultados” [Membro pertencente a uma Organizagdo
Nio Governamental de Direitos Humanos]

Esta é uma visdo frequentemente expressa por investigadores sociais, que
usualmente tecem avaliagdes sobre o progresso cientifico (Selin, 2008). Na
mesma linha de reflexdo, os geneticistas forenses a exercer fung¢des laborais
em Institutos Forenses consideram que o Big Data é uma amostra numerosa e
constituida por dados heterogéneos, os quais, caso nido sejam manuseados com
cuidado, colocam em causa a sua propria qualidade, bem como a qualidade
dos procedimentos que levam aos resultados, fragilizando as conclusées que
dai se possam retirar e considerar. O risco iminente prende-se com a natureza
heterogénea dos dados recolhidos, acompanhada do elevado nimero de dados.
Ou seja, segundo as seguintes respostas, trata-se de uma amostra diversa e
numerosa, a partir da qual os resultados obtidos facilmente podem constituir
falacias e erros. Geralmente, ndo é isto que se pretende, ja que se pode colocar
em risco a propria técnica e a investigagdo em causa:

“Acho que esse cruzamento [de muitos e diferentes dados] pode ser perigoso.
Porque pode induzir-nos em erro, podemos cair em falacias [...] é preciso muito
cuidado com esse género de coisas [...]." [Geneticista forense]

“A ideia de conectar dados da saude com o comportamento criminal [0 Big Data]
¢ demais. Quando se cruzam demasiadas linhas, é exagero, surgem sempre muitos
problemas éticos. Se sdo dados relativos a satide, devem ser usados apenas para
esse fim — a saude, nada mais.” [Geneticista forense]

Esta sensibilidade face aos dados e aos procedimentos de recolha que
tém influéncia na validade do processo de investigagao é, frequentemente,
referida pelos geneticistas forenses. Estes profissionais tém como audiéncia
ultima do seu trabalho e dos resultados alcangados o Tribunal, enquanto
instancia maxima deciséria e de poder. Consequentemente, estdo sujeitos a
processos legais que aplicam o principio do contraditério, podendo aqueles
profissionais serem obrigados a envolver-se no processo, caso os resultados
obtidos apresentem falhas, fracassos ou erros. Assim, a sua credibilidade e a
do laboratdrio onde desempenham fungdes laborais podem ser fragilizadas
(Cole, 2013). Conscientes desta realidade, estes profissionais demonstram
uma sensibilidade profissional e técnica quanto as questoes procedimentais e
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de validade cientifica do Big Data. Porém, esta visdo ndo pertence apenas aos
geneticistas forenses; também os entrevistados professores/investigadores em
Antropologia se referem as técnicas do Big Data como praticas minuciosas
que devem ser manuseadas de forma criteriosa para nio levarem a resultados
e conclusdes duvidosas:

“Ha estudos que podem ser [feitos assim]... ha relagdes interessantes que podem
ser feitas, mas tem de haver um grande controlo, e a validade do estudo é uma
questdo que tem de ser vista [...]” [Professor/investigador]

No que toca a estas questdes éticas da recolha de dados e sua posterior
agregacao, Boyd e Crawford (2012) afirmam que é crucial que nos questio-
nemos acerca da origem dos dados e de como estes devem ser interpretados
— caso os dados sejam incluidos em estudos sem nexo, perderdo o seu valor e
significado a posteriori. Ball et al. (2016) referem também que estas questoes
éticas que se levantam devido & expanséo e agregacgdo de grandes e diferentes
dados em configuragdes de interesse publico estdo ligadas a preocupagdes
sobre a privacidade individual e a exposi¢do a vigilancia precisamente devido
ao fluxo de dados auténomo que o individuo ndo pode controlar.

Varios sdo os profissionais que, quando abordam a tematica das questoes
procedimentais por via das quais se materializam as técnicas do Big Data,
consideram que se trata de uma técnica antiética e incorreta por agregar um
grande numero de dados sem critérios nem procedimentos cientificamente
validos. Consequentemente, carecem de valor causal. Assim, trata-se de uma
técnica de investigacdo sem base tedrica, pelo que as previsdes obtidas devem
ser interpretadas com precaugio.

“Até agora ndo ha teoria por tras disso [Big Data]. [...] Entdo, tudo isso se baseia
em correlagdes. [O Big Data] ndo tem base causal, ndo tem teoria [...].” [Geneticista
forense]

Quanto ao facto de os resultados obtidos constituirem inferéncias e niao
correlagoes com valor causal, Amoore (2011) afirma que o que se pretende do
Big Data é mesmo isso: a capacidade de fazer inferéncias a partir dos dados,
de modo a que as correlagdes possam ser reconhecidas e partilhadas. Uma
associagdo ndo implica uma conexio causal direta, mas revela, interpreta e
exibe relagdes entre pessoas, lugares e eventos (Amoore, 2011). Por isso, esta
visdo dos geneticistas forenses é frequentemente reforgada pelas questoes
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procedimentais e de validade cientifica (Cole, 2013) - incerteza técnico-
-cientifica. Van Lente (2012), Lucivero et al. (2011) e Borup et al. (2006) refe-
rem que estas incertezas sio comuns em grupos profissionais que exercem
func¢oes laborais proximas dos contextos (ou neles inseridos), onde a futura
técnica podera vir a materializar-se; assim, estas preocupagdes sdo resultado
da posicéo laboral que ocupam.

No entanto, as questdes ligadas as fragilidades procedimentais da técnica
ndo se esgotam nestas consideragdes dos profissionais entrevistados, visto que
estes também perspetivam o desrespeito pelos fins a que se destina a recolha
dos dados como uma causa de preocupac¢io do potencial uso do Big Data.
Concretamente, os geneticistas forenses consideram perigoso o uso de dados
pessoais para atingir certos fins que ndo os previstos inicialmente aquando
da recolha legitima e consentida. Tendo em conta que os dados incluidos e
considerados pertencem ao foro pessoal e privado dos cidadaos, o Big Data
facilmente se pode converter numa prdtica perigosa:

“Pode ser perigoso [a recolha massiva de dados informativos sobre as pessoas
para fins de investigacdo criminal]. [...] parece-me um pouco preocupante se uma
determinada empresa, como agora aconteceu com este escandalo do Facebook,
[...] usar os dados das pessoas [...] para atingir determinados fins, inclusivamente
[os ndo previstos aquando da recolha dos dados].” [Geneticista forense]

“Pode ser perigoso também.” / “[Cria-se] uma determinada ideia com base em
informacdes que [...] ndo foram consentidas, nem conscientes para o que estava
a ser feito [...]” [Geneticista forense]

“O risco ¢ que a utilizagdo desta informagao [obtida por via do Big Data] extravase
este ambito. [...] E que se ultrapasse este foco da investiga¢do criminal e se va a
outras dreas. [...] isso é que acho que pode ser perigoso.” [Geneticista forense]

Assim, entre os geneticistas forenses, surgem representagdes socioprofis-
sionais que alertam para o facto de a recolha massiva de dados se ancorar em
investigagdes nao criminais e cumprir outros fins que nio os previstos inicial-
mente. Verifica-se uma antecipagdo dos riscos e dos perigos desta técnica, caso
esta seja um meijo para recolher e conjugar dados para fins nao consentidos.
Sdo expectativas expressas maioritariamente por NCP e geneticistas forenses.
Esta conclusdo vai ao encontro do que Lucivero et al. (2011), Borup et al.
(2006) e Van Lente (2012) referiram: as variabilidades sociais dos profissionais
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influenciam as suas expectativas; assim sendo, NCP e geneticistas forenses,
por desempenharem fungdes laborais em meios onde o Big Data se poderd
efetivar, aproximam-se da técnica e sio também mais conscientes dos riscos e
perigos a ela associados, bem como dos obstaculos a sua materializagdo. Esta
perspetiva vai também ao encontro do que Machado e Silva (2015) afirmam:
os grupos profissionais detentores de maior conhecimento acerca da temética
sdo, proporcionalmente, os que tém maior consciéncia dos potenciais riscos
associados & mesma. E uma perspetiva defendida na sua maioria por profis-
sionais que estdo diretamente ligados a uma pratica laboral que, no futuro,
pode ser palco de desenvolvimento do Big Data. Os profissionais salientaram
o caracter peculiar, minucioso e sensivel dos dados que esta técnica engloba,
manuseia, agrega e partilha, tornando a sua nogao sobre o fenémeno um tanto
mais critica.

Estes entrevistados tém uma perspetiva “critica’, pessimista e defensora da
protecdo de dados e da privacidade, ressalvando a necessidade de protecdo da
informagcéo sensivel; ou seja, salientam a natureza sensivel deste tipo de infor-
magdo (Machado & Silva, 2015). No fundo, respondendo as consequéncias da
mudanga, através da antecipagio de problemas socio-éticos e de uma avalia-
¢do critica do processo inovador, estes profissionais auxiliam a constru¢do do
futuro (Hedgecoe & Martin, 2003).

Estes discursos caracterizam-se usualmente pela avaliacdo dos processos e
o modo como os dados sdo recolhidos e analisados. Tudo o que diga respeito a
avaliagdo de questdes procedimentais praticas diz respeito a narrativa discur-
siva que predomina nesta temadtica, transversal a todas as categorias profissio-
nais (Albert et al., 2009). De forma geral, todos os profissionais entrevistados
teceram consideragdes sobre os potenciais riscos e perigos da implementacéo
do Big Data: desde comentarios relativos a fragilidade cientifica da técnica,
avaliagOes sobre o processo de recolha de dados e seu manuseamento, pas-
sando pela andlise e posterior utilizagdo, até a reflexdes abstratas com pendor
avaliativo sobre os riscos procedimentais e técnicos.

3.4. PARECERES ETICOS E DE DIREITOS HUMANOS

No que toca as questdes éticas e de direitos humanos - as preocupacdes que
se prendem com a salvaguarda dos direitos, liberdades e garantias dos cida-
ddos -, todos os profissionais entrevistados fizeram-lhes referéncia. Desde
logo, ancorados no debate politico e social contemporaneo que emergiu
devido ao caso Snowden, que funcionou como desbloqueador do pensamento
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critico relativamente ao Big Data. Este caso suscitou o debate sobre o uso de
dados pessoais protegidos (considerados legalmente como privados) para fins
que néo os idealizados inicialmente. A questdo da violagdo da reserva da inti-
midade e da vida privada que se levantou depois das revelacdes de Snowden
¢ mencionada por muitos profissionais, nomeadamente pelos professores/
investigadores em Direito:

« . <

O caso de Snowden, que tornou evidente como as empresas [...] ndo se preocupam
muito em fornecer [...] a informagao de que dispéem aos servigos de seguranca,
policias [...].” [Professor/investigador, N17]

A alusdo ao caso Snowden é feita por varios profissionais da drea do Direito,
que veem o caso como potenciador, instalador e revelador do poder negativo
dos grandes dados e das consequéncias nefastas que podem ter a nivel dos
direitos dos cidadaos. Ha uma preocupagio generalizada na forma como os
direitos dos cidaddos - nomeadamente o direito a reserva da intimidade da
vida privada - sdo facilmente violados por via destas técnicas que visam a
recolha massiva e escrutinada de dados informativos pessoais e privados dos
individuos, muitas vezes para outros fins que nao os previstos inicialmente. Por
exemplo, como o ultimo entrevistado referiu, a propésito do caso Snowden:
foram recolhidos dados pessoais privados de forma massiva que, no entanto,
nao ficaram a disposigdo dos servicos de seguranca ou policiais, tendo sido
utilizados para outros fins. Tal como Brown e Michael (2003) mencionaram,
muitas vezes as tecnologias desdobram-se em formas que nao tinham sido
planeadas inicialmente. Ou seja, neste caso, ao invés de cumprirem o objetivo
de garantir e promover a seguran¢a maxima dos individuos, os grandes dados
abriram caminho para viola¢des da privacidade. E a questio que aqui se levanta
é se este exercicio de reflexdo sobre os fracassos do passado pode ensinar algo
que permita prevenir fracassos no futuro. Brown et al. (2006) afirmam que,
em cada histdria de inovagao, é frequente existir uma identidade retrospetiva,
tipicamente alguém associado a uma narrativa de luta, como que se esse alguém
fosse a mola propulsora do desenvolvimento tecnoldgico cientifico. Neste caso,
Snowden. Ou seja, projeta-se o futuro a partir de reflexdes do passado que
fracassaram (Brown & Michael, 2003).

Toda esta pandplia de dilemas morais e éticos, de questdes que emergem
fruto da facilidade com que os meios de controlo e vigildncia se expandem
e abrangem todas as facetas da vida social individual, leva a que os profes-
sores/investigadores em Direito assemelhem, numa perspetiva histdrica,
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o surgimento do Big Data a acontecimentos histéricos de vigilancia, de poli-
ciamento reativo, capazes de exacerbar o panico moral. Estes profissionais
comparam o surgimento do Big Data a esse tipo de policiamento politico
e reativo (hoje ultrapassado), na medida em que os grandes dados também
intensificam a vigilancia e o controlo, a0 mesmo tempo que nio garantem
maior seguranga:

“No tempo do [policiamento politico e reativo] [...] as pessoas [...] tinham medo
de haver um policia, [...] ali a ouvir as conversas [...]. E estes sistemas [como o
Big Data]... digamos, a percecdo do risco cada vez mais generalizado de que a
informacdo que nds podemos transmitir através dos varios sistemas eletrénicos
que utilizamos possa cair em maos que nds nio sabemos bem [quem sio]...”
[Professor/investigador]

Metaforicamente, é como se o policiamento politico e reativo, a entidade
responsavel no passado pela vigilancia, controlo e supervisao dos cidadéos, se
tenha convertido no Big Data e as instancias de controlo sejam cada vez mais
invisiveis perante os cidaddos controlados; por sua vez, estes tltimos convertem-
-se em entidades sempre visiveis ao olhar atento e omnipresente das instancias
de controlo. Dito de outro modo, é como se se tivesse perdido o controlo sobre
quem controla e exerce a vigilancia, tudo o que é feito pode ser escrutinado por
ﬁguras invisiveis e, por isso, ndo identificaveis. E tudo isso aumenta, exacerba
e reproduz o panico moral. Este paralelismo entre o passado e o presente e a
transposi¢do de uma realidade passada para a criagdo da expectativa futura sdo
o que Brown e Michael (2003) designam de prospecting retrospects — a forma
como as perspetivas passadas sdo implantadas em tempo real, para construir
o futuro. Brown ef al. (2006) enfatizam também estas nocdes: as expectativas
constroem-se com base em herdis retrospetivos.

Quanto a esta invisibilidade - das instancias de vigilancia perante os vigia-
dos -, Ball et al. (2016) referem que ela existe precisamente porque, por via
do Big Data, construiu-se uma relagdo digital entre os sistemas de vigilancia e
o individuo, que substitui o lugar da tradicional relacdo de proximidade inte-
rativa. Assim, os cidadios estdo cada vez mais visiveis perante as instincias
de controlo e vigia, a0 mesmo tempo que estas tltimas estdo cada vez mais
invisiveis perante os cidadaos. A ideia de que se alterou o cerne das relagdes
humanas por via dos dados é mencionada pelos membros do corpo de inves-
tigacdo criminal a exercerem fungdes laborais na Policia Judiciaria:
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“N6s alteramos o paradigma da nossa relacio através dos dados. [...] Nos hoje
produzimos muito mais rasto e temos mecanismos que registam muito mais a
nossa pegada de presenca do que antes.” [Corpo de Investigagdo Criminal]

Relativamente a esta forma de (re)ver ou “ver de novo” a forma como agi-
mos e comunicamos hoje em dia, Boyd e Crawford (2012) mencionam que o
Big Data surgiu como um sistema de conhecimento, o que desde logo altera
os objetos do conhecimento, a0 mesmo tempo que tem o poder de informar
como entendemos redes e comunidades. Nesta era de digitalizacdo das rela-
¢bes humanas e sociais, Frade (2016) define a contemporaneidade como o
tempo do digital e das comunica¢des em rede, possibilitada pelo surgimento,
expansio e grande desenvolvimento das novas tecnologias. Consequentemente,
segundo Aas (2006), por via do uso crescente das tecnologias, a agdo humana
¢ codificada, ou seja, convertida em simbolos com significado especial. Isto
vai ao encontro do que os profissionais entrevistados percecionam: a altera¢do
do nosso agir comunicacional. A este propdsito, Matzner (2016) refere que
se criou uma relagdo humano-algoritmo que moldou a forma como os seres
humanos sao tratados e classificados. Além disso, verifica-se um alargamento
da rede social de controlo, densificada com a emergéncia destas novas formas
de vigiar, que podem levar a uma maior perce¢do do risco e um maior senti-
mento de inseguranga, reforcando fragilidades e enfraquecendo a seguranca
(Zedner, 2016; Skinner, 2018; Gongalves, 2018).

Os profissionais apontam aspetos sociais quando revelam a sua perce¢do
acerca das expectativas que tém para o futuro desenvolvimento da técnica - ha
uma relagdo hibrida entre o meio social e as tecnologias inovadoras que nele
emergem (Van Lente, 2012).

“Temos mecanismos que registam muito mais a nossa pegada de presenca do que
antes. A Via Verde, o telemdvel, sempre com localizagdo celular. [...] estamos
sempre a deixar marcas [...].”” [Corpo de Investigacdo Criminal]

Os membros do corpo de investigagdo criminal e os NCP2 entrevistados
verbalizam esta visdo social do Big Data, ao contrario dos restantes grupos
profissionais. Tecem consideracdes acerca das altera¢des sociais e pessoais que
a génese de uma nova forma de exercer a vigilancia pode acarretar.

Nesta linha de pensamento, os professores/investigadores especializados
em Direito alegam que esta forma de vigilancia pode facilmente converter a
sociedade num meio semelhante ao Big Brother. Ou seja, surge uma perspetiva
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informada e uma associagéo clara entre técnicas do Big Data e uma nova forma
de exercer a vigildncia - tecnoldgica, omnipresente e digital. Além disso, a
caracterizacgdo profissional desta técnica como um Big Brother revela o risco e
o perigo advindos da sua utilizagdo excessiva, que podera criar niveis maximos
de vigilancia (observagio e controlo constante) sobre os cidadaos.

“Novos problemas que se pdem; isto é, no fundo lembramo-nos sempre de Big
Data-Big Brother. Evidentemente que os sistemas policiais sio dos mais interessados
nesse cruzamento, os sistemas de seguranca em geral” [Professor/investigador]

O Big Data surge, entio, como fenémeno potenciador de toda esta pano-
plia de previsdes e observagdes constantes, como resposta ao desenvolvimento
sem precedentes do mundo tecnoldgico, potenciando e exacerbando a ideia
de que estamos inseridos numa sociedade Big Brother, a semelhanga do que
Lupton e Michael (2017) referiram acerca das percecdes publicas sobre uma
vigildncia de dados: esta acegdo generalizada de que uma vigilancia que opera
através de uma grande quantidade de dados potencia(rd) a imersdo humana
numa sociedade Big Brother. Matzner (2016), Orwell (2009) e Coll (2014)
também debatem o surgimento de uma sociedade pandtica, por via de uma
vigilancia permanente, invisivel e que penetra em todos os intersticios sociais.
Ou seja, por um lado, o Big Data é visto como uma ferramenta poderosa; por
outro lado, é visto como uma manifestagdo preocupante do Big Brother (Boyd
& Crawford, 2012; Lyon, 2014; Orwell, 2009; Coll, 2014).]

Consequentemente, os profissionais entrevistados consideram que esta
pratica ndo pode aplicar-se de forma desmedida, sob pena de violar direitos
humanos. Defendem que se trata de um fendmeno que deve estar previsto,
de forma restrita, na lei, definindo a forma como se executa, por quem e para
que fins. A maior parte dos entrevistados geneticistas forenses, membros de
autoridades consultivas e profissionais de investiga¢do criminal, entende que
esta deve ser uma técnica amplamente regulada e reconhece que a sociedade
esta a evoluir e a criar bases no sentido dessa regulamentacio.

“[O Big Data é] uma questdo de regulagio pelo Direito [...]” [Membro de uma
Comissao de Prote¢do de Dados]

“[O Big Data] deve ser devidamente enquadrado segundo [...] juristas [...]”
[Geneticista forense]
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“[O Big Data] deve ser estritamente regulado, mas eu penso que estamos a cami-
nhar nessa diregdo [...]”” [Professor/investigador]

Estes entrevistados consideram que o Direito, no sentido da legislagdo
e regulamentacdo, é uma area muito importante pois baliza legalmente o
numero e o tipo de profissionais autorizados a manusear, recolher e tra-
tar estes dados. Ha uma clara preocupacio, por parte destes profissionais,
sobre quem tem acesso aos dados, visto que estdo disponiveis e acessiveis a
qualquer pessoa, podendo ainda ser cedidos por qualquer pessoa de forma
voluntéria. Entdo, importa definir claramente quem pode ter acesso aos
dados e em que termos.

Esta perspetiva revela a falta de confianca que os profissionais conside-
rados tém nas instituicdes empresariais responsaveis pela recolha de dados,
preocupagio frequentemente verbalizada (Machado & Silva, 2016). Segundo
Lupton e Michael (2017), trata-se de uma preocupagio muitas vezes referida
relativamente ao exercicio da vigilancia por via dos dados.

Concluindo, estes entrevistados fazem um exercicio de reflexdo dual:
ponderam os beneficios deste desenvolvimento tecnolégico, mas, em simul-
tdneo, operam uma abstragdo temporal e social que permita considerar de
que forma se deve e se pode intervir em momentos-chave para que este
desenvolvimento inovador néo se torne prejudicial (Brown & Michael, 2003).
Ous seja, o seu discurso é cautelosamente esperangoso (Gardner et al., 2015),
pois defendem a regularizagio legal desta atividade. Estes recortes discursi-
vos salientam a necessidade de pensar criticamente os ideais inovadores do
futuro, analisando, por via de um paradigma preditivo, a melhor forma de
proceder (Brown & Michael, 2003). Em simultaneo demonstram o que Van
Lente (2012) referira: os profissionais com formagdo académica especializada
em Direito remetem os seus discursos para a necessidade de desenvolver
instrumentos legais que apoiem e sustentem um progresso equilibrado para
as tecnologias inovadoras.

“Para que essas situagdes [de cruzamento de um grande niimero de informagdes]
possam passar a ser pratica corrente, eventualmente terdo de sair mais leis para
protecdo de determinados interesses dos individuos. [...] ndo pode ser qualquer
pessoa que possa ter acesso a esse tipo de informagdes e ao cruzamento de essas
informagdes, e ndo pode fazer o cruzamento assim aleatoriamente [...]. Tem de
estar tudo muito bem regulado e muito bem definido [...].” [Geneticista forense]
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“Ainda ¢ o problema da limitagao da finalidade, e 0 acesso a esses bancos de dados
[do Big Data] deve ser restrito apenas a autoridades e rgaos autorizados” [Membro
de Comissdo de Prote¢do de Dados]

“Se as pessoas socialmente e individualmente sdo cada vez mais abertas as suas
marcas, a criagdo dos tais Big Data, a criagdo de situa¢des rastreaveis, pois entdo o
sistema de justica [...] precisa de perceber a conduta; vai ter de aceder a isso [Big
Data]” [Corpo de Investigacdo Criminal]

Os profissionais entrevistados referem que o Big Data é potenciado pelas
marcas que as pessoas vdo conscientemente deixando; ou seja, os cidadaos
criam as suas proprias pegadas, e estas sdo recolhidas, usadas e analisadas para
cumprir determinados fins. No entanto, o acesso aos dados, a sua utilizagdo e
manuseio carecem de autorizag¢do judicial, o que reflete claramente a natureza
privada destas informacdes pessoais e 0 modo restritivo como podem ser usadas
a posteriori. Esta cedéncia voluntaria de dados pessoais é definida, nas palavras de
Matzner (2016), como o processo de fornecer ativamente informagoes pessoais
(por exemplo, através de sites e redes), e é a forma mais disponivel e utilizada de
recolher dados para expandir a rede do Big Data. Quanto ao acesso aos dados,
Boyd e Crawford (2012) alegam que importa que nos questionemos sobre quem
acede aos dados, em que contextos esse acesso opera, com que restrigdes e que
finalidades cumpre. O Big Data permite o acesso a uma enorme quantidade de
informagdes produzidas por e sobre pessoas, interacdes e coisas. Igualmente,
permite o acesso a informagdes pessoais através do cruzamento destes dados,
podendo comprometer a privacidade dos individuos (Herschel & Miori, 2017).

Na mesma linha reflexiva, os NCP1 a desempenharem funcoes laborais
num Instituto Forense enfatizam a ideia de que, quanto maior for o nimero de
pessoas com acesso livre aos dados, maior é a probabilidade de se registarem
viola¢des de informagao pessoal; dai a necessidade acrescida de se regulamen-
tar e prever, normativamente, as instincias e entidades responsaveis por este
acesso e manuseamento:

« . . . . .

Quanto maior o nimero de pessoas com acesso a essa informacao [Big Data],
maior serd o risco de estas informacdes serem analisadas ou usadas sem consen-
timento, para outros fins” [NCP1]

Tendo em conta que se trata de um mecanismo ameagador do ponto de
vista da protecéo das liberdades, garantias e direitos, e como forma de precaver
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os efeitos e impactos sociais desta violagdo, é necessario que a tecnologia seja
manuseada com validade cientifica, consciencializagdo dos seus perigos e riscos,
de forma a diminuir e/ou atenuar os efeitos nocivos que pode provocar. Também
os membros de Comissdes de Protecao de Dados partilham esta perspetiva,
defendendo uma defini¢ao legal e normativa que limite a disponibilidade dos
dados recolhidos e restrinja a margem de agio dos profissionais para os manusear:

“Tem de ser garantido que [a informagdo contida nas grandes bases de dados]
é privada, que s6 é acedida em determinados contextos. [...] eu acho que é essa
linha que tem de ser tragada, [e] [...] se calhar, uniformizada em todos os paises.”
[Membro de Comissao de Protecao de Dados]

Nesta perspetiva, os geneticistas forenses a exercerem fungdes profissionais
em Institutos Forenses também revelam alguma apreensio, nomeadamente no
que concerne as entidades que tém acesso aos dados e aos fins para os quais
estes dados sdo usados (Williams & Johnson, 2004; Albert et al., 2009). No
que respeita diretamente 4 tematica dos direitos humanos, estes entrevistados
demonstram claras preocupagdes ligadas ao direito a privacidade — concre-
tamente, com as pessoas que sdo alvo deste escrutinio de informagdo e com
o impacto, a nivel da privacidade, que isso tem no seu quotidiano e nas suas
liberdades e garantias.

“[Utilizar os grandes dados como potencial meio de investigacdo criminal, gené-
tico e forense] Seria uma invasdo da privacidade das pessoas [...]. Ficar com essas
informag¢des quando sdo entidades que nio estdo acreditadas para o fazer ou...
nio concordo muito” [Geneticista forense]

Concluindo, a maior parte dos profissionais entrevistados considera que os
aspetos éticos e de direitos humanos sdo questoes a explorar e a analisar quando
o tema &, precisamente, o Big Data, o uso desta técnica, a cedéncia de dados e
o objetivo da recolha e tratamento das informagdes. Os NCP2 a desempenhar
fungodes de design e gestao do software informatico da base de dados afirmam:

“[O Big Data] é uma questao ética” [NCP2]
Lucivero et al. (2011) referem que estas questdes sdo frequentemente

apontadas quando se trata de uma tecnologia emergente, porque as novas
tecnologias alimentam-se de esperancas e medos injustificados — este arsenal
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suscita discussdes ao nivel da ética das tecnologias. Também os professores/
investigadores em Direito e membros de Comissdes Biométricas com for-
macao superior em Direito mencionam estes aspetos nas suas respostas, ndo
incluindo questdes que se prendem com quem tem acesso aos dados, mas
enfatizando a necessidade de protegdo de dados devido ao risco de invasdo da
vida privada que o uso da técnica pode implicar.

“As implica¢des que isso [Big Data] possa ter, nos direitos, nas liberdades, nio se
trata apenas de direito a vida privada e a prote¢io de dados, mas de uma maneira
mais geral dos condicionamentos das pessoas.” [Professor/Investigador]

“[O Big Data] levanta muitas questdes sobre a privacidade” [Membro de Comissiao
Biométrica]

Existe uma representacgio socioprofissional de que o uso das técnicas do
Big Data na recolha compulsiva e massiva de informagdes pessoais e privadas
pode condicionar os cidadaos, restringindo os seus direitos e as suas garan-
tias. Alids, os professores/investigadores em Direito entrevistados verbalizam
dilemas morais e éticos que conjugam os direitos defendidos pelo Estado, a
finalidade das investigacdes criminais e o desenvolvimento tecnoldgico. Apesar
de reconhecerem o equilibrio politico entre a garantia de seguranca e a preser-
vagdo do respeito pelos direitos dos cidadaos, questionam-se se, efetivamente,
ainvestigacdo criminal, para cumprir os seus fins, podera colocar em causa, de
forma legitima, os direitos dos cidaddos. Nao obstante, nesta linha de reflexao,
consideram que, por for¢a do desenvolvimento tecnoldgico, os mecanismos
de investigagdo sofisticar-se-do e, consequentemente, poderdo colidir com
direitos, liberdades e garantias fundamentais dos cidadaos:

“Nos temos uma perspetiva na Unido Europeia [acerca do equilibrio entre o direito a
privacidade e o uso de dados pessoais] para assegurar o bem comum mais vocacio-
nada para a protegio dos direitos fundamentais. [...] [A UE] procura limitar, ou pelo
menos garantir, que o uso de dados pessoais nio é feito de forma completamente livre
eirrestrita. [...] mas é mesmo necessario limitar os direitos - o direito a privacidade e
a prote¢ao dos dados pessoais, para garantir uma melhor investiga¢ao criminal? [...]
vamos ter sempre esta tensdo nos préximos anos [...]. Porque o desenvolvimento
tecnoldgico vai-nos permitir novos mecanismos que vao ser utilizados também pelo
Estado neste &mbito da investigacdo criminal, e que vao colidir seguramente com
direitos fundamentais dos cidadaos”” [Professor/Investigador]
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Esta é uma perspetiva frequentemente defendida pelos investigadores.
E usual que, enquanto cientistas sociais, profissionais a desempenhar fun¢des
laborais de investigacdo académica questionem e integrem estes debates éticos
(Selin, 2008).

Em contrapartida, os investigadores criminais a desempenhar func¢oes
policiais tém uma perspetiva contrdria: veem o Big Data como um fenémeno
legitimo, com potencialidade para armazenar um nimero consideravel de
informagéo acerca dos cidadaos, imprescindivel para garantir a sua seguranga.
E o facto de essa informagéo estar armazenada nas bases de dados ndo consti-
tui uma violagao dos direitos, liberdades e garantias dos cidadaos, antes uma
forma de salvaguardar a sua seguranca.

“Devemos ter muita informagdo para salvaguardar a seguranca dos cidadios,
e o ter essa informac¢ao ndo pde em causa os direitos, liberdades e garantias do
cidadao” [Corpo de Investigagdo Criminal]

Este ultimo entrevistado tem uma perspetiva que tende a priorizar o bem-
-estar da sociedade perante os riscos de uma sociedade sob vigilancia exces-
siva (Machado & Silva, 2016). Desta forma, o debate ético, transversal a todas
as categorias profissionais, prende-se, efetivamente, em torno das questoes
da protecao de dados, da vigilancia excessiva dos cidadaos e das potenciais
ameacas que isso acarreta para os direitos civis, como a privacidade, a liber-
dade e a presuncio de inocéncia (Machado et al., 2018). De uma forma geral,
os profissionais entrevistados contribuem para este debate contemporaneo,
refletindo acerca do vazio legal - percecionado como uma lacuna - existente
em torno dos grandes dados e demonstrando preocupagdes acerca da poten-
cial aplicacdo do Big Data na defesa dos direitos humanos. Estes profissionais
fazem um exercicio de reflexdo dual: ponderam os beneficios deste desenvol-
vimento tecnoldgico, a0 mesmo tempo que fazem uma abstracio temporal
e social que permita considerar de que forma se deve e se pode intervir em
momentos-chave para que este desenvolvimento inovador nio se torne preju-
dicial (Brown & Michael, 2003). Neste caso, enfatizam a necessidade de regular,
legalmente, esta atividade. Estes recortes discursivos salientam a urgéncia de
pensar criticamente os ideais inovadores do futuro e analisar a melhor forma
de proceder, por via de um paradigma preditivo.
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Este livro ambicionou explorar as expectativas dos pontos de contacto nacionais
em rede transnacional de cooperagéo policial e judicidria, geneticistas foren-
ses e stakeholders de diferentes areas (ética e regulagio, investigacdo criminal,
pesquisa universitaria, empresas privadas e organizagdes nio governamentais),
relativamente a potencial aplicagdo do Big Data, enquanto técnica, a investi-
gacdo, prevengdo e repressdo da criminalidade. Além disso, visou também
compreender os potenciais riscos e beneficios da inclusdo de uma técnica
inovadora de investigagdo criminal no contexto de partilha transnacional de
dados na UE e identificar o debate contemporineo em torno dos impactos
éticos, sociais e de direitos humanos que a expansdo do Big Data impulsiona
no contexto de uma sociedade democratica. Nao obstante, procurou tam-
bém percecionar as transformagdes ocorridas na vigilancia, paralelamente ao
desenvolvimento contextual tecnoldgico e aos acontecimentos sociopoliticos
que se foram desencadeando, bem como as perce¢des acerca desta matéria.
Este conjunto de temas complexos, diversos, mas unissonos, foram estudados
de forma multifacetada, no sentido de compreender a diversidade de expec-
tativas e perspetivas. Devido as diferentes referéncias tecidas pelos diversos
entrevistados, os recortes discursivos foram interpretados e considerados a luz
de um movimento dialético constante entre a teoria e as transcrigdes, de forma
a adaptar e inserir os discursos na literatura e teoria emergente sobre o tema.

Tendo em conta que se trata de um tema embriondrio, principalmente no
que toca a sua relagdo com a criminalidade — mais propriamente, enquanto
meio de investigacao, prevencdo e repressao criminal —, esta é uma obra que
visa preencher parte de um vazio cientifico, construindo conhecimento nesta
drea e contribuindo para a produgido de valéncias cientificas no que toca ao
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Big Data e a criminalidade; ou seja, desmontar estas tematicas complexas,
atuais e importantes, entrelagando-as e considerando-as sob a perspetiva de
quem, potencialmente, as manuseard. A inexisténcia de literatura, em con-
texto europeu, que estabeleca esta relacdo e de trabalhos semelhantes ao aqui
apresentado dificultou o processo de analise intercalar dos dados empiricos.
Consequentemente, sendo o tema invisivel, ndo existem dados que nos permi-
tam comparar nem quantificar a tematica, a ndo serem escassos estudos empi-
ricos realizados em contexto nao europeu. O facto de ndo existirem estudos
na UE dificulta a consideracgdo dos estudos existentes, visto que o contexto se
altera e, consequentemente, as condi¢des societais, legislativas e sociopoliticas
também; por isso, os estudos foram descritos e analisados, mas ndo serviram
de base de comparagio.

Assim, esta obra nasceu fruto da superacgéo de obstaculos e barreiras epis-
temoldgicas, que foram importantes para salientar a complexidade do temaea
compreensédo do discurso atual, cheio de incertezas e consideragdes mutéveis,
por se tratar de uma drea emergente e em desenvolvimento.

A analise das abordagens que teorizam o Big Data permitiu concluir que
se trata de uma temdtica envolvida nos debates contemporineos da protegdo
de dados, da privacidade, das garantias de seguranca e de liberdade. Sdo temas
que, envolvidos no seu arsenal teérico, estdo, empiricamente, imbuidos de
caracteristicas sociais, politicas, ambientais e contextuais — tanto o crime, como
os grandes dados. Além disso, a inexisténcia de protocolos que regulamentem
a insercdo da técnica nos meios de investigacao criminal, a lacuna legal e a
lacuna cientifica tedrica dificultam a construgdo de perspetivas e expectativas
por parte dos profissionais entrevistados, que muitas vezes constroem as suas
significagdes ancoradas nas mensagens veiculadas pelos meios de comunica-
¢do social.

No que toca a analise dos recortes discursivos, independentemente dos
grupos profissionais analisados, considera-se a perspetiva de que a incluséo do
Big Data nas praticas de investiga¢ao criminal equivale a um progresso cientifico
e tecnologico inovador e promissor do qual os profissionais beneficiariam. No
entanto, apesar de esta perspetiva ser a expressa com maior frequéncia pelos
entrevistados, existe uma consciéncia de que este trabalho deve ser parte de
um outro maior, capaz de abarcar a complexidade dos temas e considerar a
generalidade das perspetivas — meios de comunicagéo social e sociedade civil,
por exemplo.

Tendo em conta a amostra analisada para efeitos de cumprimento do
objetivo desta obra, os recortes discursivos permitem delinear linhas gerais
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conclusivas sintéticas. De uma forma geral, foi notdrio que os NCP2 revelaram
nas suas respostas mais conhecimento sobre o Big Data enquanto ferramenta
potencialmente aplicada a investigacdo criminal. Paralelamente a conhecimentos
micro detalhados, estes entrevistados expressaram expectativas promissoras,
positivas, flexiveis a inclusdo dos grandes dados e a sua partilha transnacional,
como uma valéncia para a prevengio e repressdo da criminalidade transfrontei-
rica e organizada. Assim, por via de esbogos detalhados e revelando minimas
resisténcias a expansio e implementacao de uma nova técnica no contexto da
investigacdo criminal, os NCP2 foram o grupo profissional que adotou um
discurso instrumental (Stevens et al., 2018).

Os geneticistas forenses e os NCP1, apesar de expressarem também
expectativas promissoras e positivas acerca do tema, ndo mencionaram aspe-
tos detalhados sobre a técnica de Big Data. De forma geral, mostraram-se,
maioritariamente, favoraveis a inclusdo da técnica, apresentando no entanto
argumentos organizados para refutar previsdes (Van Lente, 2012). Sdo a cate-
goria profissional mais autoritdria, tecendo consideragdes sobre os obstaculos
e dificuldades praticas atuais na inclusdo dos grandes dados nas praticas de
investigagdo criminal (Van Lente, 2012; Lucivero et al., 2011; Borup et al.,
2006); por isso, o seu discurso é critico-interpretativo (Stevens et al., 2018).

No que toca as tematicas categoricas criadas, em termos de conteudo
discursivo, todos os grupos profissionais mencionaram os riscos do Big Data
- questdes procedimentais e de validade cientifica, consideragdes acerca da fra-
gilidade da validade da técnica e preocupagdes com o niumero e tipo de dados
incluidos (Jasanoft & Kim, 2009; Borup et al., 2006; Brown & Michael, 2003;
Machado & Silva, 2015). Os geneticistas forenses e os NCP revelaram maior
preocupagio sobre os riscos e perigos da inclusdo de uma técnica inovadora
contestada no seio da investigacdo criminal do que as restantes categorias
profissionais. Isto deve-se ao facto de se encontrarem em posi¢des e contex-
tos laborais que, tecnicamente, os aproximam da partilha transnacional de
dados, tornando-os mais conscientes das potenciais problemdticas praticas.
Esta aproximagio, laboral e técnica, dos grandes dados enquanto potencial
ferramenta de trabalho teve efeito também em alega¢bes contraditérias. Ou
seja, os NCP e geneticistas forenses revelaram muitas vezes discursos ambiva-
lentes entre, por um lado, as vantagens e beneficios promissores do Big Data
enquanto ferramenta de prevengdo e combate a criminalidade e, por outro, as
dificuldades de inclusio da técnica e a sua fragilidade cientifica (Van Lente,
2012; Lucivero et al., 2011; Borup et al., 2006). Tal reflete a importancia que
o contexto e meio laboral dos profissionais tem na construgdo de argumentos
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discursivos sobre tematicas e fenomenos. Além disso, estes entrevistados tam-
bém teceram consideragdes politicas sobre o fendmeno, convertendo-o numa
pratica diretamente dependente das instancias e drgéaos politicos.

Nio obstante, os NCP foram o grupo profissional que mencionou com
maior énfase a utilidade da técnica. Em contrapartida, ndo teceram tantas
consideragoes éticas e de direitos humanos como os restantes grupos profis-
sionais. Além disso, os entrevistados a desempenhar fun¢es laborais como
investigadores sociais foram a categoria profissional que mais vezes questionou
quem tinha acesso aos dados (Selin, 2008). No geral, todos os profissionais
oscilam entre o grau de novidade da técnica e as incertezas organizacionais,
fazendo abstragdes temporais e antecipatorias. Tudo depende da sua posi¢do
laboral e consequente localizagdo, como jé referido. Ainda assim, é impor-
tante ressalvar que se verifica um desfasamento entre o presente material e as
expectativas, assentando estas nos discursos e numa pratica que ¢ inexistente
(Brown & Michael, 2003).

Adotando uma lente mais concreta, no que toca as perspetivas que se
prendem com os beneficios e vantagens do potencial uso do Big Data no com-
bate e prevengido da criminalidade, destacam-se os geneticistas forenses e os
NCP2. Estes entrevistados tém uma visdo otimista do tema, na medida em que
afirmam acreditar que esta tecnologia, sendo uma ferramenta de investigagao
criminal valiosa, potencia(rd) um combate mais eficiente e eficaz da crimina-
lidade - esta é, normalmente, a perspetiva de cientistas forenses com forma-
¢do académica superior em Medicina Legal, Bioquimica, Ciéncias Forenses
e Biologia (Machado, 2011; Maciel & Machado, 2014). Os entrevistados com
formacdo académica superior no campo da saude e da genética defendem que
o0 Big Data contribuiria com maior eficiéncia para o combate a criminalidade,
demonstrando frequentemente uma visdo mais positiva e otimista da ciéncia
e da tecnologia em geral (Machado & Silva, 2015). O Big Data é referido por
estes profissionais como uma técnica que, dada a sua potencial qualidade e efi-
cacia nas praticas policiais de investigagdo criminal, podera ter uma utilidade
operacional e ocupar uma posigédo cientifica. Estes profissionais procedem,
frequentemente, a uma neutralizagio dos riscos associados as liberdades civis
e aos direitos humanos, no que concerne a implementagéo e expansdo do Big
Data enquanto técnica de investigagdo criminal.

Nesta linha perspetivacional, o grupo dos NCP1 adota uma posigio distinta:
reconhece os potenciais beneficios, mas enfatiza a necessidade de aumentar
os recursos e as valéncias economicas e profissionais, para que esta técnica
se efetive. Além disso, é a iinica categoria profissional que, com uma opinido
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ambivalente, revelou bastantes obstaculos laborais praticos a inser¢do do Big
Data no seu quotidiano profissional e resisténcias face ao desenvolvimento
tecnolégico inovador. Em contrapartida, excetuando os NCP2, todos os res-
tantes profissionais entrevistados perspetivam o Big Data como uma técnica
que potencia a eficicia das decisdes tomadas —com base em algoritmos que
aumentam a sua precisdo —, convertendo esta tecnologia numa ferramenta
com um grau de objetividade maior.

No que toca as representagdes socioprofissionais relacionadas com os desa-
fios éticos e sociais a enfrentar com o potencial uso do Big Data (beneficios
e riscos), nos varios grupos profissionais é possivel salientar uma tipologia:
os professores/investigadores com formagio académica superior em Direito
e nas Ciéncias Sociais, os membros de Comissdes de Etica também com for-
magcdo especializada em Direito e os membros pertencentes a Organizagoes
Nio Governamentais de Direitos Humanos mencionam o caracter peculiar,
minucioso e sensivel dos dados que esta técnica engloba, manuseia, agrega e
partilha. Estes entrevistados tém uma perspetiva “critica’, pessimista e defensora
da protec¢ido de dados e da privacidade, ressalvando a necessidade de salvaguar-
dar informacéo sensivel (Machado & Silva, 2015). No fundo, respondendo as
consequéncias da mudanga através da antecipa¢do de problemas socioéticos
e de uma avaliagdo critica do processo inovador, estes profissionais auxiliam
a construgdo do futuro (Hedgecoe & Martin, 2003). Fazem, frequentemente,
avaliacdes processuais da técnica do Big Data, ou seja, analisam a forma como
os dados sdo recolhidos, analisados, processados, agregados, convertidos
em algoritmos e, posteriormente, confirmam os fins para que sdo utilizados
(Albert et al., 2009).

Os profissionais ligados a vertente prética da aplicagdo das técnicas do
Big Data — profissionais de investigacdo criminal e NCP - surgem com uma
orientagdo utilitarista e um posicionamento mais permissivo, entusiasta e
expansivo. Esta perspetiva distingue as diferentes fontes de recolha dos dados
e avalia a legitimidade da extracdo dos mesmos de acordo com distintos
comentarios relacionados com a pratica de investigacido (Albert et al., 2009;
Van Lente, 2012). Ou seja, os profissionais que desempenham fun¢des laborais
em setores onde o Big Data podera futuramente constituir-se como técnica de
investigagdo criminal - nomeadamente, Departamentos Policiais — estao mais
conscientes da (potencial) existéncia e utilidade desta técnica do que outros
grupos profissionais (Machado & Silva, 2015).

Por fim, surgem nuances entre diversos entendimentos de atores sociais
diferentemente posicionados, nomeadamente os geneticistas forenses que
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oscilam entre uma vertente mais otimista e outra mais pessimista. Esta perspe-
tiva reside no limbo entre os beneficios da (potencial) aplicagdo da técnica e a
incerteza baseada nos riscos que a mesma (potencial) aplicagdo pode acarretar.
Brown e Michael (2003) referem que esta incerteza é mais acutilante e verifi-
ca-se sobretudo nas expectativas dos profissionais intimamente envolvidos na
producdo do conhecimento, onde a sua experiéncia acerca das contingéncias
de produgéo de conhecimento no laboratdrio os torna mais cautelosos (Brown
et al., 2003). Estas expectativas residem num nivel mais macro porque se trata
de esbogos abstratos e abrangentes (Van Lente, 2012).

Concluindo, é notorio que existem variadas e distintas formas de obser-
var o fendmeno do Big Data - repleto de sentidos, avaliagdes, interpretacdes
e defini¢des. Cada profissional possui um olhar seu sobre o que lhe é questio-
nado (Borup et al., 2006; Kruse, 2016). Assim, emergem culturas epistémicas
diferentes quando se analisam os diferentes discursos narrativos. Estas diver-
géncias convertem a expansao, inser¢ao e evolugdo do Big Data num percurso
desafiador e sinuoso, visto que cada profissdo define esta técnica mediante a
sua Otica, que corresponde a tarefa laboral que desempenha (Kruse, 2016).
Estas culturas espelham o facto de os diferentes profissionais possuirem varios
entendimentos e significacdes sobre as questdes em apreco (Borup et al., 2006;
Kruse, 2016), sendo a “profissdo” uma variavel com impacto em termos de posi-
cionamento perante as tecnologias de vigilancia. Os tipos de discurso sobre a
possibilidade futura da integracdo de uma tecnologia inovadora no controlo,
combate, prevencio e repressdo da criminalidade variam de acordo com o
posicionamento dos entrevistados. A maior parte das expectativas e perce-
¢des sobre o Big Data sdo especulagdes diferentes que ndo permitem situar o
(potencial) desenvolvimento da técnica — este facto ¢ uma boa oportunidade
para tragar a forma como uma técnica (enquanto conjunto de tecnologias)
é moldada por diferentes visdes durante a sua emergéncia. Assim, foi possivel
observar como as expectativas sio constituidas em redes de conhecimento e
projetadas em possibilidades futuras. Como técnica embrionaria, o Big Data
é um objeto util para pensar o modo como as expectativas se condensam em
volta de questdes particulares, em diferentes momentos e lugares e por dife-
rentes razdes técnicas, politicas e culturais. Continuamente, observaremos a
forma como este futuro se desenvolvera.

Sob este contexto complexo, a nivel pratico, é importante que este estudo
impulsione e estimule a reflexdo. Em primeiro lugar, pensar a vigildncia sob
a Otica do Big Data leva-nos a prosseguir com vdrias linhas de pensamento,
nomeadamente assentes no seguinte debate: sera a vigilancia necessaria e util?
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Ou existe para ser aplicada e expandida por instituicdes que visam a reco-
lha massiva e o manuseamento de dados sobre cidadaos para fins que nédo
sdo compativeis com o respeito pelas liberdades civicas e direitos humanos?
A vigilancia serve efetivamente fins preventivos de agdes criminais ou é uma
invasdo da vida privada?

E importante que se prossigam trabalhos académicos deste teor com vista
a explorar, tedrica e empiricamente, os fins que serve este tipo de vigilancia
digital, eletronica e fluida. No fundo, a pergunta é: o que legitima estas agoes
é validado quando as informagdes obtidas sdo usadas?

Em Portugal, “a prevengdo dos crimes [...] sé pode fazer-se com obser-
vancia das regras gerais sobre policia e com respeito pelos direitos, liberdades
e garantias dos cidadaos” (artigo 272.°, n.° 3, da Constitui¢do da Republica
Portuguesa; Canotilho, 2005), “a actividade de seguranca interna pauta-se
pela observancia dos principios do Estado de direito democratico, dos direi-
tos, liberdades e garantias e das regras gerais de policia” (artigo 2.° da Lei de
Seguranga Interna — n. ° 53/2008 de 29 de agosto). A lei ndo permite o controlo
das atividades dos cidadaos através da sua monitorizagio, alegando a defesa
da integridade e privacidade da pessoa.

O Big Data - técnica digital, informatica e tecnolégica - surgiu e transfor-
mou a forma como a vigildncia opera nas sociedades atuais. As transformagoes
ocorridas permitem-nos falar de um novo paradigma, mas que ndo elimina
os paradigmas anteriores vigentes. Apesar de todas as alteragdes verificadas,
existem vestigios da vigilancia tradicional, como, por exemplo, o policiamento
preventivo em diversos espagos publicos e/ou a presenca fisica de agentes
policiais a supervisionar varios lugares; ou seja, observam-se ainda praticas
de vigilancia fisica.

Nao obstante, o Big Data surge como uma verdadeira oportunidade para
os autores aplicarem e realizarem pesquisas baseadas em abordagens multi-
disciplinares (Albert et al., 2009) - cruzamento de ideias, troca de informa-
¢do, inclusdo de diversos conhecimentos de distintas areas —, enriquecendo
as pesquisas e investigacdes. No fundo, potencia a construgio de redes de
conhecimento internacionais, fortalecendo e enfatizando a importincia da
colaboragdo cientifica globalizada. A construcao de conhecimento cientifico é
cada vez mais percecionada como um caminho fruto de esfor¢os coletivos, que
envolve cruciais atividades de intera¢io, colaboracéo e troca de ideias. Assim,
o desenvolvimento e a inclusdo de redes que permitam o acesso e a partilha
deste conhecimento sdo aspetos fundamentais integrantes da disseminagéo
e criagdo de conhecimento (Fontes & Aratjo, 2013). Ou seja, ndo podemos
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criar dois polos opostos porque a tecnologia nem é benéfica, nem maléfica,
e também néo é neutra. No fundo, é a interacéo desta com o meio social que
produz consequéncias nos mais diversos setores. Por isso, é necessario que as
politicas que defendem e elogiam o Big Data enquanto técnica de controlo,
vigilancia e prevengdo da criminalidade a avaliem e concluam acerca da sua
eficacia e utilidade para que se possam tomar posicdes e decisdes mais con-
sistentes e informadas.

O desenvolvimento do Big Data suscita diversas questdes éticas e deonto-
légicas no que toca ao acesso a uma grande variedade de dados e a vigilancia
massiva a que estdo sujeitos os cidaddos. Em suma, urge debater este fenémeno
aluz da defesa de principios de transparéncia, confianga publica e prestacdo de
contas por parte das agéncias governamentais. Questionar e problematizar o Big
Data significa caminhar para tornar mais democraticas e coesas as sociedades
tecnoldgicas contemporaneas. Importa saber quem tem acesso a estes dados, o
que significam, como é que a sua analise é distribuida e com que finalidades.
Para além disso, importa construir bases solidas reflexivas no conhecimento
da potencialidade do Big Data para o definir exclusivo na produgio de infor-
magdo e na gestdo de agdes e decisdes.

Urge dizer que entramos numa era em que tudo é quantificado e em que
as relacées humanas perderam o seu sentido intimo, porque tudo se reduz a
nimeros — é como um exercicio de observa¢ao dos fendmenos por via de uma
lente numérica, matematica e algoritmica, sendo esta a tinica visao existente.
Consequentemente, o Big Data diminui também, cada vez mais, os limites entre
o publico e o privado. Neste sentido, e analisando as consequéncias sociais
visiveis da expansdo dos grandes dados, é importante ressalvar que o Big Data
ndo é uma moda que se instala por um tempo definido, mas antes uma carac-
teristica que define a civilizacdo moderna, desde a revolugio cientifica. E caso
nao seja regulamentada, os problemas advindos da sua intensifica¢ao massiva
tendem a explodir, visto que no futuro as pessoas deixardo cada vez mais pega-
das digitais passiveis de analise, revelando detalhes minuciosos sobre as suas
vidas didrias. Ha assim uma necessidade de reconhecimento da importancia
deste fendmeno, dos seus problemas e desafios. Nenhuma solu¢io, por si s,
serd suficiente, tendo em conta a complexidade da técnica, profundamente
entrelacada na histéria e na cultura. O que é necessario é um debate puablico
sobre a aceitabilidade ética, a desejabilidade social e os valores-chave que uma
comunidade visa defender.

Para além disso, e refletindo acerca da possibilidade de desenvolver inves-
tigagOes futuras para melhor entender e aceder a complexidade do Big Data,
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importa, por exemplo, explorar o estado epistemoldgico desta ferramenta e
descortinar o lugar onde se posiciona no campo filoséfico (Matzner, 2016).
Conjuntamente, num exercicio de reflexdo dual, importa estudar as questdes
levantadas por Snowden - “que tipo de sociedade queremos?” (Lyon, 2014) —
e, no seguimento do que Bauman (2009) afirmara acerca da fluidez das rela-
¢Oes sociais na Modernidade, o fluxo de dados cada vez mais livre no contexto
social, politico e econdmico. Abstraindo o objeto de estudo, criam-se condi¢des
para observar paralelismos entre estas caracteristicas e as atribuidas ao Big
Data: a questdo da liquidez da vigilancia no 4mbito social e politico, ao nivel
do fluxo de dados. Um tema de vigilancia liquida é a necessidade de praticas
devidamente éticas (Lyon, 2014). Os dilemas morais que surgem ocorrem na
proximidade ética e ontoldgica do sujeito, dentro de relacionamentos mediados
digitalmente, e sdo experimentados como produtivos e repressivos. Além disso,
ecoando a discussdo anterior sobre as questoes éticas como uma continuidade
das praticas de vigildncia do passado para o presente, as nogcdes de normas e
competitividade também estdo representadas nos estudos de vigilancia. Assim,
¢ fundamental analisar de que modo lidamos com o surgimento de uma Era
de Grandes Dados, recordando que, ocorrendo o fenémeno num ambiente de
incerteza, rapidez e mudanga, as decisdes atuais moldardo o futuro. Com a
automacao aumentada de recolha e analise de dados — bem como algoritmos
que podem extrair e ilustrar padrdes de grande escala no comportamento
humano -, é necessario perguntar quais os sistemas que estdo a dirigir essas
praticas e quais as suas entidades reguladoras (Boyd & Crawford, 2012).
Estas constatagdes tornam evidente o facto de que, realmente, o Big Data
representa um desafio para o respeito pelo direito a privacidade. Os grandes
dados comprometem regras e deveres morais porque, em muitos aspetos, tor-
naram-se rapidamente muito poderosos, penetrantes e essenciais para a vida
quotidiana. Isso cria um desafio moral para as sociedades, porque as pessoas
querem usar as proprias tecnologias que criam o Big Data mas também que-
rem tentar controlar a forma como isso as afeta. Tudo isto clarifica a ideia de
que o advento do Big Data apresenta imensas questdes preocupantes, mesmo
para os entrevistados, relativamente a prote¢ao de dados. O Comité Consultivo
da Convencdo tenta responder a estes dilemas, e o ponto central da legislagdo
reside no fornecimento de respostas por via de uma abordagem que se adeque
as tecnologias em evolugdo e as mudangas sociais (Mantelero, 2017). Por um
lado, o Regulamento (UE) 2016/679 tem por objetivo definir o paradigma que
regula a prote¢do de dados para as proximas décadas e introduz vrias alteracoes
a estrutura do sistema juridico existente. Contudo, o Regulamento continua a
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basear-se, principalmente, nos principios que inspiraram as anteriores regu-
lamentagdes nacionais nos anos 1990, sem resolver os problemas relativos a
aplicacdo destes principios aos novos cenarios do Big Data. Embora o debate
sobre estas duas formas de regulamentar a tecnologia continue aberto, parece
dificil chegar a uma resposta conclusiva: o caso da regulamentagdo do Big
Data levanta muitas perguntas sobre se o Regulamento 2016/679 representa
a estrutura de protegdo de dados para os proximos anos (Mantelero, 2017).
Deve haver um envolvimento publico em torno destas questdes, e a comu-
nidade deve desempenhar um papel mais ativo na compreensio deste tema para
poder influenciar o seu uso (Chan & Moses, 2017). Considerando a crescente
expansio de redes de intercAmbio transnacional de dados, bem como de grandes
dados, o estudo das perspetivas e atitudes dos profissionais envolvidos nesse
intercambio é crucial. Assim, este livro ndo deve ser lido nem entendido como
uma declaracéo final sobre o assunto, antes como uma contribui¢cdo modesta
para uma questdo crucial de debate que se torna cada vez mais relevante, pro-
porcionalmente a forma como o mundo se torna cada vez mais digital.
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Este livro apresenta uma investigagao socioldgica sobre a
potencial aplicabilidade do Big Data na seguranca publica e
policiamento transnacionais. Especificamente, visa a definicao
do Big Data, a explicitagao dos seus processos de aplicagéo e a
analise das expectativas sociais em torno destas técnicas, por
parte de um conjunto de profissionais inseridos laboralmente na
partilha transnacional de dados.

A partir das narrativas de Pontos de Contacto Nacionais em
rede transnacional de cooperacao policial e judiciaria, geneticistas
forenses e stakeholders de diferentes areas (ética e regulacao,
investigacao criminal, pesquisa universitaria, empresas privadas
e organizagdes nao governamentais), analisaram-se as suas
expectativas relativamente ao potencial do Big Data enquanto
estratégia de investigagao criminal. Procurou-se, desta forma,
compreender as facetas sociais e culturais do Big Data;
desmistificar os desafios europeus a aplicabilidade deste
fendmeno no atual panorama da investigacao criminal; e, por fim,
promover um debate publico acerca das questdes da privacidade
e dos grandes dados numa era marcadamente digital, em que
as fronteiras dos direitos humanos sao fluidas e a garantia da
seguranca publica é cada vez mais urgente. Este livro € uma janela
que se abre para estas reflexdes emergentes, contribuindo para
fomentar o debate em redor de um tema complexo e de natureza
imprecisa numa Europa crescentemente digitalizada.
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